NORMAS DE SEGURANCA PARA O USO DO CORREIO ELETRONICO

1. OBJETIVO:

Orientar os Usuarios da Rede do Ministério da Saude quanto as regras de utilizacdo do
servico de correio eletronico de forma a preservar a confidencialidade, a integridade e a

disponibilidade das informacdes.

2. APLICACAO:

Esta norma de seguranca aplica-se ao ambiente de trabalho e aos recursos de tecnologia

da informacéo do Ministério da Saude.

3. DOCUMENTOS DE REFERENCIA:

I - Norma NBR ISO/IEC 27002 - Cddigo de Praticas para a Gestdo da Seguranca da
Informacéo;

I - ISO/IEC Guide 73.2002 - Gestdo de Riscos / Vocabulario - Recomendacdes para uso
em normas;

Il - Decreto n® 3.505, de 13 de junho de 2000, que institui a Politica de Seguranca da
Informac&o nos d6rgdos e entidades da Administragdo Publica Federal;

IV - Decreto n° 4.553, de 27 de dezembro de 2002, que dispbe sobre a salvaguarda de
dados, informacdes, documentos e materiais sigilosos de interesse da seguranca da
sociedade e do Estado, no ambito da Administracdo Publica Federal e da outras
providéncias;

V - Politica de Seguranca da Informacdo e Comunicacdo do Ministério da Salde;

VI - Cartilha de seguranca para a Internet, versao 3.1 do cert.br - http://cartilha.cert.br/.

4. DEFINICOES E SIGLAS:

Além das defini¢des e siglas listadas a seguir, também sdo adotadas as defini¢bes contidas
no documento da Politica de Seguranca da Informacéo e Comunicac¢des do Ministério da
Saude.

| - CIINFO/MS: Comité de Informacéo e Informatica em Saude;

I1 - DATASUS: Departamento de Informética do SUS;

[l - Correio Eletronico: E um sistema que permite a troca de mensagens entre USUArios.

Cada usuério deste sistema possui um endereco eletrdnico e uma caixa postal propria;



IV - Caixa postal individual: Caixa postal de correio eletrénico para uso individual
associada a um Unico usuério da rede;

V - Caixa postal institucional - Caixa postal de correio eletrénico associada a uma unidade
organizacional do Ministério da Salude. Essa associacdo sera feita, preferencialmente,
adotando-se a sigla da unidade para a composicéo do endereco de correio eletrdnico;

VI - POSIC/MS - Politica de Seguranca da Informacéo e Comunicagdo do Ministério da
Saude.

5. RESPONSABILIDADES:

Responsavel Atribuicédo

CIINFO Aprovar e publicar este documento.

Subcomité de Seguranca da | Revisar, monitorar e encaminhar este
Informacdo do Ministério da | documento para aprovacao.
Saude

Responsaveis descritos de acordo | Execucgdo de todo o item 6 deste documento.

com o item 6 deste documento

6. PROCEDIMENTOS:

Regras Gerais de Seguranca da Informacao para Correio Eletronico
6.1. Disposicdes Iniciais:

| - A conta de correio eletrdnico corporativo, disponibilizado aos Usuarios da Rede
pelo Ministério da Saude, deve ser utilizada somente para os interesses de trabalho
do Ministério da Saude;

Il - A conta de correio eletrénico tera a mesma identificacdo da conta de acesso aos
recursos de TI;

Il - A conta de correio eletrénico corporativo disponibilizado ao Usuério da rede do
Ministério da Saude é pessoal e intransferivel, sendo seu titular o Unico e total
responsavel pelo seu uso e suas consequéncias;

IV - E atribuicdo exclusiva do DATASUS definir os softwares homologados para o
uso do correio eletrénico corporativo e da Internet, incluindo servigos de mensagens

instantaneas, voz, videoconferéncia e de transferéncia de arquivos;



V - O Ministério da Saude permite o uso parcimonioso do correio eletrénico
particular para interesses particulares dos Usuarios da Rede, desde que esse uso ndo
exceda os limites da ética, bom senso e razoabilidade.

6.2. Permissdo de acesso e criacdo de contas:

| - Os superiores imediatos dos Usuarios da Rede do Ministério da Saide devem
avaliar a necessidade de utilizacdo do correio eletrdnico corporativo para 0s seus
subordinados, indicando tal necessidade quando da solicitacdo da criacdo da conta
de acesso aos recursos de TI;

I - A vigéncia da conta de correio eletronico corporativa deve seguir as orientagdes
contidas na Norma de Criagdo e Manutencdo de Contas de Acesso aos Recursos de
TI;

I11 - Para cada Usuério da rede do Ministério da Salde, é concedida apenas uma Gnica
conta de correio eletronico individual, vinculada a sua conta de acesso aos recursos
de TI, conforme defini¢bes descritas na "Norma de criacdo e manutencdo de contas
de acesso aos Recursos de TI";

IV - A criacdo de correio eletrénico corporativo institucional deve ser solicitada ao
DATASUS somente pelo gestor departamental, justificando formalmente sua
utilizagéo;

V - O correio eletrdnico corporativo institucional pode ser acessado por varios
Usuérios da Rede simultaneamente, mas deve ter apenas um responsavel e um
substituto, os quais deverdo ser indicados pelo gestor departamental solicitante,
ficando este vinculado a conta de acesso do gestor.

6.3. Cancelamento, bloqueio, suspensdo ou desbloqueio do correio eletrénico:

| - A utilizacdo do correio eletrdnico corporativo € uma concesséo do Ministério da
Saude, que sera cancelada quando de desligamento, ao final da vigéncia do contrato,
devido a qualquer outro ato juridico firmado ou por solicitacdo do superior imediato;
Il - No caso de desligamento definitivo do usuério, este podera, facultativamente,
configurar uma resposta automatica de desligamento, por um periodo de 180 dias;

I11 - Nos casos de afastamento temporario do servidor publico, 0 acesso a sua caixa
de correio eletrénico podera permanecer ativo mediante solicitacdo a area de RH;

IV - Nos casos de suspensdo do servidor publico, o acesso a caixa de correio

eletrénico também sera suspenso e somente sera liberado pelo departamento de RH;



V - O cancelamento, o bloqueio, a suspenséo e o desbloqueio da conta de correio
eletronico corporativo seguem as condi¢des descritas na Norma de criacdo e

manutencgéo de contas de acesso aos Recursos de TI.

6.4. Uso do correio eletrénico:

| - As caixas postais do correio eletrénico corporativo possuem capacidade limitada
de espaco, conforme a capacidade e disponibilidade de area de armazenamento,
ficando a cargo do DATASUS definir os limites de capacidade das caixas de correio
eletronico;

Il - Os arquivos a serem anexados s mensagens no correio eletrénico corporativo
ndo poderdo ultrapassar o limite de tamanho, conforme estabelecido pelo
DATASUS;

Il - E vedado o envio de mensagens eletronicas para mais de 100 destinatarios em
uma mesma mensagem, devendo-se, para esses casos, utilizar o servigo de listas de
destinatarios para envio de mensagens.

IV - E vedada a utilizag&o do correio eletrdnico corporativo para:

a) Realizar SPAM;

b) Contribuir com a continuidade de correntes de mensagens eletronicas;

c) Obijetivos politico-partidarios;

d) Receber de forma consentida, armazenar ou enviar mensagens com virus de
computador, Cavalo-de-Troia, spyware e outros codigos maliciosos, bem
como contendo material pornogréfico, atentatério a moral, ofensivo, com
contetdo ilegal, criminoso ou que faca apologia ao crime, de incitagdo a
violéncia ou com conteudo que nao respeite os direitos autorais.

V - De forma a preservar o funcionamento do servico de correio eletronico
corporativo, o usuario da rede deve:

a) Eliminar, periodicamente, as mensagens desnecessarias de sua caixa postal,
inclusive as existentes nas pastas personalizadas, na lixeira, em rascunho e as
enviadas, de forma a ndo exceder o limite de tamanho da caixa postal;

b) Evitar clicar em links de acesso a paginas de Internet existentes em
mensagens de correio eletronico recebidas de origem desconhecida, pois
esses podem iniciar a instalacdo de softwares maliciosos ou direcionar o

usuario da rede para um sitio falso, possibilitando a captura de informacoes;



c) Evitar abrir ou executar arquivos anexados as mensagens recebidas pelo
correio eletrébnico sem antes verifica-los quanto a possibilidade de
contaminac&o por virus de computador. Nos casos da existéncia de arquivos
contaminados, o usuario da rede, quando nédo solucionar o problema, deve
solicitar ajuda ao DATASUS;

d) Compactar grandes arquivos a serem anexados nas mensagens do correio
eletronico corporativo, mediante utilizacdo do software de compactagédo
homologado e disponibilizado na estacdo de trabalho.

VI - Todo usuério da rede do Ministério da Saude, antes de enviar mensagens pelo
correio eletronico corporativo, deve:

a) Levar em conta o sigilo da informagdo a ser encaminhada, cabendo a ele
consultar o Gestor de Informacéo se tiver davidas, assim como providenciar
a adequada forma de envio, consultando 0 DATASUS quanto aos meios de
transmisséo segura;

b) Respeitar os direitos autorais de terceiros no conteido de suas mensagens.
VIl - O uso da conta de correio eletrdnico corporativo em listas de discussdo ou
distribuicdo deve limitar-se aos casos de necessidade do trabalho ou atividade
desempenhada no Ministério da Salde;

VIII - O correio eletrdnico particular devera ser usado somente para interesses
particulares do usuario da rede, ndo podendo ser utilizado para o envio ou
recebimento de informacdes do Ministério da Salde;

IX - O acesso ao correio eletrénico particular utilizando-se de estacdo de trabalho ou
equipamento eletrénico portatil do Ministério da Saude somente sera permitido via
browser;

X - O Ministério da Saude ndo se responsabiliza pelas mensagens de correio
eletronico particular armazenadas em seus equipamentos ou pelo suporte a estes

servigos de correio.

6.5. Monitoramento:

I - O correio eletrénico corporativo pode ser monitorado e restringido pelo
DATASUS quanto a origem, destino, quantidade, tipo de conteudo, tipo de anexo e
volume das informacGes, desde que esses controles sejam feitos por pardmetros

gerais (ndo personalizados);



7.

Il - Nos casos de suspeita de infracdo a Politica de Seguranca da Informacédo em vigor
e a normas correlatas, 0 DATASUS pode acessar a caixa postal corporativa do
Usuario da rede em questdo;

Il - O acesso a caixa postal corporativa de outro usuario somente sera concedido

mediante autorizacdo formal ou em virtude de ato administrativo ou judicial.

6.6. DisposicOes Finais:

| - Toda mensagem enviada pelo servico de correio eletronico do Ministério da Saude
conterd o texto de "Aviso Legal” a seguir, em portugués e em inglés, inserido
automaticamente pelo servi¢o de mensageria, sem prejuizo de outras mensagens do
préprio usuario:

"Esta mensagem pode conter informacéo confidencial e/ou privilegiada. Se vocé nao
for o destinatario ou a pessoa autorizada a receber esta mensagem, nao pode usar,
copiar ou divulgar as informacGes nela contidas ou tomar qualquer acdo baseada
nessas informacoes.

Se vocé recebeu esta mensagem por engano, por favor avise imediatamente o
remetente, respondendo o e-mail e em seguida apague-o.

This message may contain confidential and / or privileged. If you're not the recipient
or the person authorized to receive this message, you can not use, copy or disclose
the information contained therein or take any action based on this information. If
you have received this message in error, please notify the sender immediately by
reply e-mail and then delete it."

Il - Compete a Assessoria de ComunicacBes - ASCOM qualquer alteracéo do texto

de "Aviso Legal".

DOCUMENTOS COMPLEMENTARES:

Norma de Criacdo e Manutencgéo de Contas e Senhas.

8. ANEXOS:
Né&o aplicavel.
9. CONTROLE DE REGISTROS:

Né&o aplicavel.



