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1 OBJETIVO

Disciplinar a criacdo de Equipe de Tratamento @pB&s a Incidentes em Redes Computacionais —
ETIR nos 6rgéos e entidades da Administracdo Paibkderal, direta e indireta — APF.

2 CONSIDERAGCOES INICIAIS

2.1 Nos ultimos anos os 6rgdos publicos vém imphkamelo e consolidando redes locais de
computadores cada vez mais amplas, como exigérmia gpuportar o fluxo crescente de
informacdes, bem como permitir que seus funciosaaimessem a rede mundial de computadores
para melhor desempenharem suas fun¢gbes. Mantguearea da informacao e comunicacdes de
uma organizacdo em um ambiente computacional ortentado nos dias atuais € um grande
desafio, que se torna mais dificil & medida quel@adgados novos produtos para a Internet e novas
ferramentas de ataque sao desenvolvidas.

2.2 Diante da premissa de garantir e incremensagaranca da informacéo e comunicacdes nos
orgéos e entidades da Administracdo Publica Fed#rata e indireta, ha a necessidade de orientar
a conducao de politicas de seguranca ja existentaserem implementadas.

2.3 Considerando a estratégia de seguranca danafdo composta por varias camadas, uma
delas, que vem sendo adotada por diversas instfsli@¢ a criagdo de Equipes de Tratamento e
Resposta a Incidentes em Redes Computacionais, iamedte conhecido como CSIRTdo
inglés "Computer Security Incident Response Team").

2.4 E competéncia da Coordenacdo-Geral de Tratameet Incidentes de Redes do
Departamento de Seguranca da Informacédo e Coméeae DSIC do Gabinete de Seguranca
Institucional — GSI apoiar os 6rgéos e entidade&dtainistracdo Publica Federal, direta e indireta,
nas atividades de capacitacdo e tratamento deemteisl de seguranca em redes de computadores,
conforme disposto nos incisos Ill e VI do art. 3ashexo da Portaria n°® 13 do GSI, de 04 de agosto
de 2006.

2.5 E condicfo necesséria para a criagdo de uripeEde Tratamento e Resposta a Incidentes em
Redes Computacionais, o 6rgdo ou entidade possoimaeténcia formal e respectiva atribuicdo de
administrar a infra-estrutura da rede de computside sua organizacao.

3 FUNDAMENTO LEGAL DA NORMA COMPLEMENTAR

Conforme disposto no inciso Il do art. 3° da IngliauNormativa n° 01, de 13 de Junho de 2008, do
Gabinete de Seguranca Institucional, compete aaif@pento de Seguranca da Informacédo e
Comunicagbes — DSIC, estabelecer normas definindo requisitos metodolégicos para
implementacéo da Gestdo de Seguranca da InforneaCamunicacdes pelos 6rgaos e entidades da
Administragdo Publica Federal, direta e indireta.

4 CONCEITOS E DEFINICOES
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Para os efeitos desta Norma Complementar sdo kstmlos os seguintes conceitos e defini¢des:

4.1 Agente responsavel:Servidor Publico ocupante de cargo efetivo outamilde carreira de
orgédo ou entidade da Administracdo Publica Fedediegta ou indiretancumbido de chefiar e
gerenciar a Equipe de Tratamento e Resposta ahiteslem Redes Computacionais;

4.2 Artefato malicioso: é qualquer programa de computador, ou parte dpragrama, construido
com a intencdo de provocar danos, obter informaqg@s autorizadas ou interromper o
funcionamento de sistemas e/ou redes de compusadore

4.3 Comunidade ou Publico Alvo é o conjunto de pessoas, setores, 0rgaos owadesicgitendidas
por uma Equipe de Tratamento e Resposta a IncelemieRedes Computacionais;

4.4 CTIR GOV: Centro de Tratamento e Resposta a Incidentesedger&ca em Redes de
Computadores da Administracdo Publica Federal, rdirierdo ao Departamento de Seguranca de
Informacdo e Comunicagbes — DSIC do Gabinete deir§ega Institucional da Presidéncia da
Republica — GSI;

4.5 Equipe de Tratamento e Resposta a Incidentes em RexiComputacionais — ETIR Grupo
de pessoas com a responsabilidade de recebersanalresponder as notificacdes e atividades
relacionadas a incidentes de seguranca em redssrgritadores;

4.6 Incidente de segurancaé qualquer evento adverso, confirmado ou sobestaspelacionado a
seguranca dos sistemas de computacdo ou das redesidutadores;

4.7 Servica é o conjunto de procedimentos, estruturados erprogesso bem definido, oferecido
a comunidade da Equipe de Tratamento e Respostidamtes em Redes Computacionais;

4.8 Tratamento de Incidentes de Seguranca em Redes Countpcionais: € o0 servico que
consiste em receber, filtrar, classificar e respord solicitacfes e alertas e realizar as analses
incidentes de seguranca, procurando extrair infod®s que permitam impedir a continuidade da
acao maliciosa e também a identificagéo de tendénci

4.9 Vulnerabilidade: é qualquer fragilidade dos sistemas computacgomagédes de computadores
que permitam a exploracdo maliciosa e acessosdjaess ou nao autorizados.

5 RESPONSABILIDADE

Os Gestores de Seguranca da Informacédo e Comuegagd oS responsaveis por coordenar a
instituicdo, implementacdo e manutencdo da infraiest necessaria as Equipes de Tratamento e
Resposta a Incidentes em Redes Computacionaigrgaéss e entidades da Administragdo Publica
Federal, direta e indireta, conforme descrito rismV do art 5° da Instrugcdo Normativa n° 01, do

Gabinete de Seguranca Institucional, de 13 de jdeh2008.

6 DEFINICAO DA MISSAO
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6.1 A missao deve fornecer uma breve e inequivesaratdo dos objetivos basicos e a funcao da
Equipe de Tratamento e Resposta a Incidentes emsReomputacionais. A definicdo da missao
fornecera a linha base para as atividades a sexsemdblvidas pela Equipe.

6.2 Recomenda-se como missao prioritaria para dp&ga facilitacdo e a coordenacédo das
atividades de tratamento e resposta a incidentesedas computacionais, além de alguma outra
missdo especifica, em consonancia com as atividdelegsposta e tratamento a incidentes em
redes, tais como: recuperagdo de sistemas, ami@istaques e intrusées, cooperacdo com outras
equipes, participacdo em foruns e redes nacionatemacionais.

6.3 A definicdo da missédo, juntamente com os sesvacserem prestados pela Equipe, influenciara
o modelo de implementagédo mais adequado a necdssideorganizacao.

6.4 As missOes da Equipe de Tratamento e Respostaidentes em Redes Computacionais
deverdo ser descritas no respectivo documento aeauostituicdo, conforme o Anexo A desta
Norma Complementar.

7 MODELO DE IMPLEMENTACAO

Cada orgaomu entidade devera estabelecer, dentre os modpteseamtados abaixaguele que
melhor se adequar as suas necessidades e limitagéssvado que, independentemente do modelo
escolhido, deverdo ser observadas as diretrizaa degma Complementar. Nada obstante, em
quaisquer dos modelos estabelecidos devera s@nddsi formalmente o Agente Responsavel, que
tera, dentre outras atribuicbes, a de ser a iceeré@m o Centro de Tratamento e Resposta a
Incidentes de Seguranca em Redes de Computadoradndiaistracdo Publica Federal — CTIR
GOV. Este Agente sera o responsavel por criar @segdimentos internos, gerenciar as atividades e
distribuir tarefas para a Equipe ou Equipes quepdeam a ETIR.

7.1 Modelo 1 — Utilizando a equipe de Tecnologia daformacgao — Tl

7.1.1 Neste modelo ndo existira um grupo dedicaddusivamente as fungBes de tratamento e
resposta a incidentes de Rede. A Equipe sera farmawhrtir dos membros das equipes de Tl do
proprio 6rgdo ou entidade, que além de suas fungdgsglares passardo a desempenhar as
atividades relacionadas ao tratamento e respostidentes em redes computacionais. Neste
modelo as fungdes e servigos de tratamento deeimteidleverédo ser realizadas, preferencialmente,
por administradores de rede ou de sistema ou, gidgeritos em seguranca.

7.1.2 A Equipe que utilizar este modelo desempeénkagas atividades, via de regde forma
reativa, sendo desejavel, porém que o Agente Reapehpela ETIR atribua responsabilidades
para que 0s seus membros exercam atividades pes-ati

7.2 Modelo 2 — Centralizado

7.2.1 A Equipe de Tratamento e Resposta a IncideteRedes Computacionais sera estabelecida
de forma centralizada no ambito da organizagéo.

7.2.2 A Equipe sera composta por pessoal com dgthcaxclusiva as atividades de tratamento e
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resposta aos incidentes em redes computacionais.
7.3 Modelo 3 — Descentralizado

7.3.1 No modelo descentralizado a Equipe de Trattome Resposta a Incidentes em Redes
Computacionais sera composta por colaboradoresibdistos por diversos locais dentro da

organizacao, dispersos por uma regiao ou peloipgiso. Essas equipes devem possuir pessoal
préprio dedicado as atividades de tratamento eostspos incidentes de rede computacionais,
podendo atuar operacionalmente de forma indepemdgmrém alinhadas com as diretrizes

estabelecidas pela coordenagéo central.

7.3.2 A ETIR da organizagdo sera formada pelo ectojuessas equipes distribuidas e chefiada
pelo Agente Responsavel designado.

7.4 Modelo 4 — Combinado ou Misto

7.4.1 Trata-se da juncdo dos modelos Descentraliza@entralizado. Neste modelo existird uma
Equipe de Tratamento e Resposta a Incidentes enesRE€dmputacionais central e Equipes
distribuidas pela organizacéo.

7.4.2 A Equipe central sera a responsavel por asastratégias, gerenciar as atividades e distribu
as tarefas entre as Equipes descentralizadas,d@ém®er a responsavel, perante toda a organizagéo,
pela comunicacdo com o CTIR GOV.

7.4.3 As Equipes distribuidas serdo responsaveisnpolementar as estratégias e exercer suas
atividades em suas respectivas areas de respadadéil

8 ESTRUTURA ORGANIZACIONAL

8.1 Existem muitas maneiras diferentes de uma EqigpTratamento e Resposta a Incidentes em
Redes Computacionais ser estruturada. A estrutpamndiera do modelo de implementacdo a ser
adotado, do tamanho da organizacédo, do numerocdbziacoes geograficas distribuidas e onde as
fungBes estdo localizadas, do numero de sistemplasaformas suportadas, do nimero de servicos a
serem oferecidos e do conhecimento técnico do pkssistente.

8.2 Os membros da Equipe deverdo ser selecionagospre que possivel, dentre o pessoal
existente, com perfil técnico adequado as func@esatamento de incidentes de rede, os quais
deverdo dedicar o tempo integral, ou um percerdoateu tempo de trabalho, dependendo do
modelo de implementacdo adotado, de forma reatpré-ativa.

8.3 O percentual do esfor¢co dedicado serd negoeiaille a supervisdo de cada um dos membros e
o0 Agente Responsavel pela Equipe e devera estatitdeso documento de constituicdo da Equipe
de Tratamento e Resposta a Incidentes em RedesuCamigmais.

8.4 Recomenda-se que os membros da ETIR sejamnisthaxiores de sistema ou de seguranca,
administradores de banco de dados, administradt@esde, analistas de suporte ou quaisquer
outras pessoas da organizacdo com conheciment@aécamprovado. A Equipe podera ser
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estendida com a inclusdo dos seguintes membrosesagantes legais de areas especificas da
organizacdo, advogados, estatisticos, recursosrasneelacdes publicas, gestao de riscos, controle
interno e grupo de investigagcao, ou outro que arorgcao entenda ser adequado.

8.5 Para cada membro da Equipe devera ser desigmadsubstituto que devera ser treinado e
orientado para a realizacao das tarefas e ativsdda&TIR.

8.6 O Gestor de Seguranca da Informacdo e Comudsaia organizacdo sera o responsavel por
prover 0S meios necessarios para a capacitaca@pmerieicoamento técnico dos membros da
Equipe, bem como prover a infraestrutura necessaria

9 AUTONOMIA DA ETIR

A autonomia da Equipe de Tratamento e Respostaidelites em Redes Computacionais — ETIR

descreve 0 escopo de atuacdo e o nivel de resplates#bd que a Equipe tem sobre as suas préprias
acOes e sobre as atividades de resposta e tratag@stincidentes na rede de computadores. A
autonomia define o nivel de controle da Equipe elacionamento com 0s componentes da sua
organizacdo. A autonomia devera ser definida, exgihente, no documento de constituicdo da

ETIR, conforme apresentado no Anexo A desta Norma.

9.1 Autonomia Completa

Se uma ETIR tem plena autonomia, ela podera condwsgu publico alvo para realizar agdes ou as
medidas necessarias para reforcar a resposta astarg da organizacdo na recuperacao de
incidentes de seguranca. Durante um incidente gieraeca, se tal se justificar, a Equipe podera
tomar a decisdo de executar as medidas de recépersem esperar pela aprovacdo de niveis
superiores de gestao.

9.2 Autonomia Compartilhada

9.2.1 Se a ETIR possui a autonomia compartilhddarabalhard em acordo com os outros setores
da organizacéo a fim de participar do processouiada de decisdo sobre quais medidas devam ser
adotadas.

9.2.2 A ETIR participarda no resultado da decis@ds, no entanto, apenas um membro no
processo decisorio. Neste caso, a Equipe podenénszmar os procedimentos a serem executados
ou as medidas de recuperacdo durante um ataquec@iidi as acdes a serem tomadas (ou as
repercussodes se as recomendacdes nao forem s¢goitiass outros membros da organizacgao.

9.2.3 A indicacdo dos membros do processo decisdgiera ser definida explicitamente no
documento de constituicdo da ETIR.

9.3 Sem Autonomia

9.3.1 Se uma Equipe ndo tem autonomia, sé podér&@y a autorizagdo de um membro da
organizacdo com a autoridade para tal, designadimcuumento de constituicdo da ETIR.
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9.3.2 A ETIR néo tera autonomia para a tomada @es@es ou adocdo de acdes, podendo, no
entanto, recomendar os procedimentos a serem exesubu as medidas de recuperacao durante
um atague, mas nao terd um voto na deciséo final.

9.3.3 A ETIR podera ser capaz, devido a sua posigdorganizacdo e capacidade técnica, de
conduzir os tomadores de decisdo a agir duranténcickente de seguranca, ressalvado o caréater
sugestivo das recomendacodes.

10 DISPOSICOES GERAIS

10.1 Os 6rgéos ou entidadgpse inicialmente optarem pela implantacdo do Modg(otilizando a
equipe de Tecnologia da Informacdo) deverdo, asgien possivel, migrar para um dos outros
modelos.

10.2 Preferencialmente a Equipe deve ser compastagividores publicos ocupantes de cargo
efetivo ou militares de carreira, conforme o cason perfil técnico compativel, lotados nos seus

respectivos 6rgaos.

10.3 Cada 6rgao podera deliberar o nome de sup&dei Tratamento e Resposta a Incidentes em
Redes Computacionais.

10.4 A ETIR deveréa guiar-se por padroes e procativsetécnicos e normativos no contexto de
tratamento de incidentes de rede orientados pehir@Cde Tratamento e Resposta a Incidentes de
Seguranca em Redes de Computadores da AdministPatiica Federal — CTIR GOV.

10.5 A ETIR podera usar as melhores praticas deader desde que nao conflitem com os
dispositivos desta Norma Complementar.

10.6 A ETIR deverd comunicar de imediato a ocolgénie todos os incidentes de seguranca
ocorridos na sua area de atuacdo ao CTIR GOV, noefpadréo definido por esse 6rgao, a fim de
permitir a geracao de estatisticas e solucbesradag para a Administragdo Publica Federal.

10.7 A troca de informacOes e a forma de comuncagére as ETIR, e entre estas e o CTIR
GOV, seréo formalizadas caso a caso, se necegsaribermo de Cooperacao Técnica.

11 VIGENCIA

Esta Norma Complementar entra em vigor na dataa@usblicaco.

12 ANEXO

A — DOCUMENTO DE CONSTITUICAO DA ETIR.



