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1 OBJETIVO

Estabelecer diretrizes para Gestdo de Continuidade de Negdcios, nos aspectos relacionados a
Seguranca da Informacdo e Comunicagdes, nos érgaos e entidades da Administragdo Publica
Federal, direta e indireta— APF.

2 CONSIDERAGCOESINICIAIS

A implantacdo do processo de Gestdo de Continuidade de Negbcios busca minimizar os
impactos decorrentes de falhas, desastres ou indisponibilidades significativas sobre as atividades
do 6rg&o ou entidade, além de recuperar perdas de ativos de informacdo a um nivel aceitavel, por
intermédio de ages de prevencao, resposta e recuperacao.

A Gestdo de Continuidade de Negoécios pode envolver agbes mais abrangentes do que as
definidas no ambito da Gestédo de Seguranca da Informagdo e Comunicacles, especialmente
devido aos requisitos edtratégicos de continuidade relativos as pessoas, a infraestrutura, aos
processos e as atividades operacionais.

A Gestdo de Continuidade de Negdcios, objeto desta norma complementar, esta limitada ao
escopo das agOes de Seguranca da Informagdo e Comunicagdes implementadas nos 6rgéos ou
entidades da APF.

3 FUNDAMENTO LEGAL DA NORMA COMPLEMENTAR

Conforme disposto no inciso I do art. 3° da Instrugdo Normativa n° 01, de 13 de Junho de 2008,
do Gabinete de Seguranca Institucional, compete ao Departamento de Seguranca da Informagdo
e Comunicacdes — DSIC, estabelecer normas definindo os requisitos metodolégicos para
implementagdo da Gestdo de Seguranca da Informacdo e Comunicagdes pel os 0rgéos e entidades
da Administracdo Publica Federal, direta e indireta

4 CONCEITOSE DEFINICOES

Para os efeitos desta Norma Complementar, aplicam-se 0s seguintes conceitos e definicoes.

4.1 Atividade: processo ou conjunto de processos executados por um 6rgdo ou entidade, ou em
Seu nome, que produzem ou suportem um ou mais produtos ou Servicos,

4.2 Atividades Criticas:. atividades que devem ser executadas de forma a garantir a consecucéo
dos produtos e servigos fundamentais do 6rgéo ou entidade de tal forma que permitam atingir os
Seus objetivos mais importantes e sensiveis ao tempo.

4.3 Andlise de Impacto nos Negocios (AIN): visa estimar os impactos resultantes da
interrupcéo de servicgos e de cenarios de desastres que possam afetar o desempenho dos 6rgéaos
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ou entidades da APF, bem como as técnicas para quantificar e qualificar esses impactos. Define
também a criticidade dos processos de negdcio, suas prioridades de recuperacdo,
interdependéncias e 0s requisitos de seguranca da informagdo e comunicagOes para que oS
objetivos de recuperacdo sejam atendidos nos prazos estabel ecidos

4.4 Ativos de informacgdo: 0s meios de armazenamento, transmissdo e processamento, 0S
sistemas de informac&o, bem como os locais onde se encontram esses meios e as pessoas que a
eles tém acesso;

4.5 Continuidade de Negdcios: capacidade estratégica e tética de um 6rgdo ou entidade de se
plangjar e responder a incidentes e interrupgdes de negocios, minimizando seus impactos e
recuperando perdas de ativos da informacé@o das atividades criticas, de forma a manter suas
operacOes em um nivel aceitavel, previamente definido;

4.6 Desastre: Evento repentino e ndo plangado que causa perda para toda ou parte da
organizacao e gera serios impactos em sua capacidade de entregar servicos essenciais ou criticos
por um periodo de tempo superior ao tempo objetivo de recuperacao;

4.7 Estratégia de Continuidade de Negdcios: abordagem de um érgdo ou entidade que garante
a recuperagdo dos ativos de informacdo e a continuidade das atividades criticas ao se defrontar
com um desastre, uma interrup¢ao ou outro incidente maior;

4.8 Gestao de Continuidade: processo abrangente de gestéo que identifica ameagas potenciais
para uma organizagdo e 0S possivels impactos nas operagdes de negocio, caso estas ameagas se
concretizem. Este processo fornece uma estrutura para que se desenvolva uma resiliéncia
organizacional que seja capaz de responder efetivamente e salvaguardar os interesses das partes
interessadas, a reputacéo e a marca da organizacao, e suas atividades de val or agregado;

4.9 Incidente: evento que tenha causado algum dano, colocado em risco, algum ativo de
informacdo critico ou interrompido a execugdo de alguma atividade critica por um periodo de
tempo inferior ao tempo objetivo de recuperacéo;

4.10 Plano de Continuidade de Negocios. documentacdo dos procedimentos e informacdes
necessarias para que os 0rgdos ou entidades da APF mantenham seus ativos de informag&o
criticos e a continuidade de suas atividades criticas em local alternativo num nivel previamente
definido, em casos de incidentes;

411 Plano de Gerenciamento de Incidentes. plano de agdo claramente definido e
documentado, para ser usado quando ocorrer um incidente que basicamente cubra as principais
pessoas, recursos, Servicos e outras agdes que sgam necessarias para implementar o processo de
gerenciamento de incidentes;

4.12 Plano de Recuperacdo de Negécios: documentagdo dos procedimentos e informacfes
necessarias para que o 6rgéo ou entidade da APF operacionalize o retorno das atividades criticas
anormalidade;
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4.13 Programa de Gestdo da Continuidade de Negocios: processo continuo de gestdo e
governanca suportado pela alta direcéo e que recebe recursos apropriados para garantir que os
passos necessarios estdo sendo tomados de forma a identificar o impacto de perdas em potencial,
manter estratégias e planos de recuperagdo vidveis e garantir a continuidade de fornecimento de
produtos e servicos por intermédio analises criticas, testes, treinamentos e manutencao;

4.14 Tempo Objetivo de Recuperacédo: € o tempo pré-definido no qual uma atividade devera
estar disponivel apos uma interrupcao ou incidente;

4.15 Resiliéncia: poder de recuperagdo ou capacidade de uma organizacdo resistir aos efeitos de
um desastre.
5 PROCEDIMENTOS

5.1 A elaboracdo do Programa de Gestdo da Continuidade de Negocios envolve os seguintes
procedimentos:

5.1.1 desenvolver documento com as diretrizes do Programa de Continuidade;
5.1.2 definir as atividades criticas do 6rgéo ou entidade;

5.1.3 avaliar os riscos a que estas atividades criticas estéo expostas,

5.1.4 definir as estratégias de continuidade para as atividades criticas,

5.1.5 desenvolver e implementar os Planos previstos no Programa de Gestdo da Continuidade de
Negocios para respostas tempestivas a interrupgoes,

5.1.6 redlizar exercicios, testes e manutencdo periddica dos Planos, promovendo as revisdes
necessarias,

5.1.7 desenvolver a cultura de continuidade de negdcios no 6rgéo ou entidade;

5.2 Os procedimentos previstos no Programa de Gestdo da Continuidade de Negoécios séo
executados em conformidade com os requisitos de seguranca da informacdo e comunicacdes
necess&rios a protecdo dos ativos de informagdo criticos, tratando as atividades de forma
abrangente, 0 que inclui as pessoas, 0S processos, a infraestrutura e o0s recursos de tecnologia da
informac&o e comunicaces;

5.3 Recomenda-se que o Programa de Gestdo de Continuidade de Negocios de um 6rgéo ou
entidade da APF sgja composto, no minimo, pelos seguintes Planos, de acordo com as suas
necessidades especificas, de forma a assegurar a disponibilidade dos ativos de informagéo e a
recuperacdo das atividades criticas:

5.3.1 Plano de Gerenciamento de Incidentes - PGI;
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5.3.2 Plano de Continuidade de Negdcios - PCN;
5.3.3 Plano de Recuperacéo de Negdcios - PRN.

5.4 Cada um dos Planos contém, no minimo:

5.4.1 Plano de Gerenciamento de Incidentes:
a) Objetivo e escopo;
b) Papéis e responsabilidades;
¢) Condicdes para a ativacdo de Planos,
d) Autoridade responsavel;
e) Detalhes de contato;
f) Lista de tarefas e agOes,
g) Atividades das pessoas,
h) Comunicagdo a midia;
i) Localizagéo para 0 gerenciamento de incidentes.

5.4.2 Plano de Continuidade de Negdcios:
a) Objetivo e escopo;
b) Papéis e responsabilidades;
) Autoridade responsavel;
d) Detalhes de contato;
e) Lista de tarefas;
f) Recursos necessarios.

5.4.3 Plano de Recuperacdo de Negocios:
a) Objetivo e escopo;
b) Papéis e responsabilidades;
¢) Autoridade responsavel;
d) Detalhes de contato;
e) Lista de tarefas;
f) Recursos necessérios.

5.5 Os Planos sdo exercitados e testados periodicamente, bem assim os resultados documentados
de formaa garantir a sua efetividade.

5.6 A revisdo dos Planos € realizada nas seguintes situagoes:
5.6.1 No minimo, umavez por ano;
5.6.2 Em funcé&o dos resultados dos testes realizados; ou

5.6.3 Apo6s alguma mudanca significativa nos ativos de informagéo, nas atividades ou em algum
de seus componentes.

5.7 Sugere-se gque os contratos firmados com empresas terceirizadas que suportem atividades
criticas contenham clausula segundo a qual as referidas empresas possuam Planos de
Continuidade dos seus Negdcios, bem como as evidéncias dos testes realizados.
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6 RESPONSABILIDADES

6.1 Para a Alta Administragdo do 6rgéo ou entidade da APF, no &mbito de suas atribuicdes,
recomenda-se que sejam adotadas as seguintes responsabilidades:

6.1.1 aprovar as diretrizes estratégicas que norteiam a elaboragdo do Programa de Gestéo de
Continuidade de Negocios;

6.1.2 avaliar a relagd@o custo / beneficio das estratégias de continuidade propostas e dos Planos
gue compdem o Programa de Gestdo da Continuidade de Negocios e decida sobre sua
implementagéo;

6.1.3 garantir 0s recursos necessarios para estabelecer, implementar, operar e manter o Programa
de Gestao da Continuidade de Negdcios.

6.2 As seguintes atribuicdes devem ser conferidas ao responsavel pela Gestédo da Continuidade
de Negécios, ou ao Gestor de Seguranca da Informagdo e Comunicagdes, no caso do 6rgéo ou
entidade ndo possuir o Gestor de Continuidade de Negdcios;

6.2.1 Propor as diretrizes estratégicas do Programa de Gestéo da Continuidade de Negdcios,
6.2.2 Avaliar o plano de tratamento de riscos,

6.2.3 Realizar, periodicamente, a Anélise de Impacto nos Negécios (AIN);

6.2.4 Propor melhorias na implantacdo de novos controles relativos ao Programa de Gestéo de
Continuidade de Negécios,

6.2.5 Supervisionar aelaboragdo, implementacéo, testes e atualizacdo dos Planos;
6.2.6 Desenvolver acultura de Gestao de Continuidade de Negdcios.

6.3 As seguintes atribuicbes devem ser conferidas aos responsaveis pelos setores ou processos
onde foram identificadas atividades criticas para o 6rgéo ou entidade da APF:

6.3.1 Elaborar os Planos previstos no Programa de Gestdo da Continuidade de Negdcios
relacionados as atividades criticas;

6.3.2 Realizar ostestes e exercicios dos Planos;
6.3.3 Avaliar e aprimorar os Planos a partir dos resultados dos testes e exercicios,

6.3.4 Administrar a contingéncia quando da interrupcdo de atividades, com base nos Planos
desenvolvidos,
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6.3.5 Propor 0s recursos necessarios para a implantagdo e o desenvolvimento das acdes
relacionadas a continuidade das atividades, bem como para a realizagdo dos testes e dos

exercicios dos Planos.

7 VIGENCIA

Esta Norma entra em vigor na data de sua publicacdo, gerando seus efeitos a partir de 17 de maio

de 2010.




