NUimero da Norma Complemenr | Revisac Emisséc Folha

11/INO1/DSIC/GSIPR 00 30/JAN/12 | 1/4
PRESIDENCIA DA REPUBLICA
Gabinete de Seguranca Institucional N DIRETRIZES PARA AVAL|A(;AO DE
D e ot o Ta680 e CONFORMIDADE NOS ASPECTOS RELATIVOS A

SEGURANCA DA INFORMACAO E COMUNICACOES

ORIGEM
Departamento de Seguranca da Informacéo e Comunicaes

REFERENCIA NORMATIVA

Lei n® 10.683, de 28 de maio de 2003.

Decreto n° 7.411, de 29 de dezembro de 2010.

Decreto n° 3.505, de 13 de junho de 2000.

Instrucdo Normativa n° 01 do Gabinete de Segurandastitucional, de 13 de junho de 2008 e respectivas
Normas Complementares publicadas no D.O.U pelo DSIGSIPR.

ABNT NBR ISO/IEC 27001:2006.

ABNT NBR ISO/IEC 27002:2005.

Livreto de Avaliacdo de Conformidade, 52 Edicéo, nmia de 2007 do Instituto Nacional de Metrologia,
Qualidade e Tecnologia — Inmetro.

Padrdes de Interoperabilidade do Governo Eletrénicge-PING).

CAMPO DE APLICACAO

Esta Norma Complementar se aplica no ambito da Admistracdo Publica Federal, direta
indireta.
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1 OBJETIVO

Estabelecer diretrizes para avaliacdo de confomeidaos aspectos relativos a Seguranca da
Informacdo e Comunicacdes (SIC) nos O6rgaos ou adesl da Administracdo Publica Federal,
direta e indireta — APF.

2 FUNDAMENTO LEGAL DA NORMA COMPLEMENTAR

Conforme disposto no inciso Il do art. 3° da InsdiauNormativa n° 01, de 13 de Junho de 2008,
do Gabinete de Seguranca Institucional, compet@egartamento de Seguranca da Informacao
e Comunicacbes — DSIC, estabelecer normas definowlaequisitos metodolégicos para
implementacdo da Gestao de Seguranca da InforneaCamunicagdes pelos 6rgdos e entidades
da Administracao Publica Federal, direta e indireta

3 CONCEITOS E DEFINICOES

Para os efeitos desta Norma Complementar sdo kstmlos o0s seguintes conceitos e
defini¢des:

3.1Anélise de riscosuso sistematico de informacdes para identificarefore estimar o risco;

3.2 Ativos de Informacdo: os meios de armazenamento, transmissao e proGIELEaNDS
sistemas de informag&o, bem como os locais on@aEmtram esses meios e as pessoas que a

eles tém acesso;

3.3 Autenticidade: propriedade de que a informacéo foi produzidagdxia, modificada ou
destruida por uma determinada pessoa fisica, ourpateterminado sistema, 6érgéo ou entidade;

3.4 Avaliacdo de Conformidade em Seguranca da Informaghe Comunicacbes:exame
sistematico do grau de atendimento dos requis#fasivos a SIC com as legislacdes especificas;

3.5 Avaliacdo de riscos: processo de comparar 0 risco estimado com cstéd® risco
predefinidos para determinar a importancia do risco

3.6 Confidencialidade: propriedade de que a informacdo nédo esteja disgloal revelada a
pessoa fisica, sistema, 6rgao ou entidade naazadore credenciado;

3.7 Conformidade em Seguranca da Informacdo e Comunicaes: cumprimento das
legislagcbes, normas e procedimentos relacionaddsgaranca da Informacdo e Comunicagfes
da organizacéo.

3.8 Disponibilidade: propriedade de que a informacéo esteja acessiudizavel sob demanda
por uma pessoa fisica ou determinado sistema, ayga&atidade;

3.9 Gestéo de Riscos de Seguranca da Informacao e Conatdes:conjunto de processos
que permite identificar e implementar as medidagpmidecdo necessarias para minimizar ou
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eliminar os riscos a que estdo sujeitos os sewussatie informacao, e equilibrd-los com os custos
operacionais e financeiros envolvidos;

3.10Integridade: propriedade de que a informacgao néo foi modificadaestruida de maneira
n&o autorizada ou acidental;

3.11Riscos de Seguranca da Informacdo e Comunicacdgmtencial associado a exploragédo
de uma ou mais vulnerabilidades de um ativo denmégdo ou de um conjunto de tais ativos,
por parte de uma ou mais ameacas, com impactoivegatnegécio da organizagao;

3.12 Verificagdo de Conformidade em Seguranca da Informgho e Comunicagdes:
procedimentos que fazem parte da avaliacdo de moidfade que visam identificar o
cumprimento das legislacdes, normas e procedimealasionados a Seguranca da Informacao
e Comunicacfes da organizacéo.

4 PRINCIPIOS E DIRETRIZES

4.1 As diretrizes gerais para a avaliacdo de comftade em seguranca da informacao e
comunicacdes deverdo considerar, no minimo, asldedies vigentes a respeito de SIC para a
APF e normativos internos especificos de cada ¢rgao

4.2 A avaliacéo de conformidade em SIC deve setiroam e aplicada visando contribuir com a
Gestéo de Seguranca da Informacgédo e Comunicacées@ghins e entidades da APF;

4.3 A avaliacdo de conformidade em SIC pode sesidiglda por meio da analise e avaliacao de
riscos e auditorias internas previsto no item 3da.BC 02/INO1/GSIPR/DSIC,;

4.4 As ndo-conformidades relativas ao descumprioneetlegislacdes, normas e procedimentos
sao consideradas riscos de SIC e devem ser tratagasdo a NC 04/INO1/GSIPR/DSIC;

4.5 Os responsaveis pela verificacdo de conformeidiyem considerar os requisitos minimos
gue assegurem a disponibilidade, integridade, deniialidade e autenticidade das informacoes,
observando, dentre outros, as legislagfes vigentespeito de SIC para a APF e normativos
internos especificos de cada 0rgao;

4.6 Os responsaveis pela avaliacdo de conformidadem ser capacitadas nas legislacfes
vigentes referentes a seguranca da informacéo ergoagdes; e

4.7 A avaliacdo de conformidade de SIC tomard, rinimo, como base no inventario e

mapeamento de ativos de informacdo dos o6rgaos idades da APF, visando manter a
disponibilidade, integridade, confidencialidadeugeaticidade das informacdes.

5 RESPONSABILIDADES

5.1 Cabe a Alta Administragdo do 6rgédo ou enticdal&dministracdo Publica Federal, direta e
indireta — APF aprovar as diretrizes para avalialifoonformidade em SIC;
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5.2 Cabe ao Gestor de Seguranca da Informacgao er@magdes:

5.2.1 acompanhar se os procedimentos de SIC est@&n saplicados de forma atender a
conformidade com legislacdes vigentes a respeit®Ide para a APF e normativos internos
especificos de cada 6rgao;

5.2.2 Promover acbes de capacitacdo para os résmgimpela avaliacdo de conformidade,
visando que esses tenham conhecimento das legslagfentes que tratam sobre o assunto de
SIC; e

5.3 Cabe ao responsavel pela avaliacdo de confadmickmeter os resultados da avaliacdo de
conformidade em SIC ao Gestor de Seguranca darafiio e Comunicacodes.

6 VIGENCIA

Esta Norma entra em vigor na data de sua publicacao



