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1 OBJETIVO

Estabelecer diretrizes e orientacdes basicasogpasa de dispositivos moveis nos aspectos
referentes a Seguranca da Informacdo e Comunicd§€3 nos orgaos e entidades da
Administracdo Publica Federal (APF), direta e ieir

2 FUNDAMENTO LEGAL DA NORMA COMPLEMENTAR

Conforme disposto no inciso Il do art. 3° da mgfio Normativa n° 01, de 13 de Junho de
2008, do Gabinete de Seguranca Institucional, ctenpe Departamento de Seguranca da
Informacdo e Comunicacbes — DSIC, estabelecer mormefinindo os requisitos
metodoldgicos para implementacdo da Gestao de &eguda Informacdo e Comunicacdes
pelos orgaos e entidades da Administracdo Pubédaral, direta e indireta.

3 CONCEITOS E DEFINICOES
Para os efeitos desta norma complementar, aplieams-seguintes termos e defini¢des:

3.1 Agentes publicos com dispositivos moveis cortivos: servidores ou empregados da
APF, que utilizam dispositivos moveis de computad@@ropriedade dos 6rgédos ou entidade
a que pertencem.

3.2 Agentes publicos com dispositivos moveis paril@res: servidores ou empregados da
APF que utilizam dispositivos méveis de computad@osua propriedade. Para fins desta
Norma Complementar, os dispositivos particulares gspisubmetem aos padrdes corporativos
de software e controles de seguranca, e que sarparados a rede de dados do érgao, sao
considerados como dispositivos corporativos.

3.3 Agente Responsavel Servidor Publico ocupante de cargo efetivo ou arilde carreira
de 6rgdo ou entidade da Administracdo Publica &ddireta ou indireta, incumbido de
chefiar e gerenciar o uso de dispositivos moveis;

3.4 Ameaca— conjunto de fatores externos ou causa poteneialnd incidente indesejado,
que pode resultar em dano para um sistema ou @B,

3.5 Ativos de Informagdo- os meios de armazenamento, transmisséo e paoces® da
informacé&o; os equipamentos necessarios a issistesnas utilizados para tal; os locais onde
se encontram esses meios, e também os recursoadsime a eles tém acesso.

3.6 Autenticidade — propriedade de que a informacéo foi produzidpedida, modificada
ou destruida por uma determinada pessoa fisicpoowm determinado sistema, 6rgao ou
entidade.

3.7 Confidencialidade — propriedade de que a informacgéo ndo estejamiiggloou revelada
a pessoa fisica, sistema, 6rgdo ou entidade naozaao e credenciado.

3.8 Disponibilidade — propriedade de que a informacdo esteja acessivgilizavel sob
demanda por uma pessoa fisica ou determinado sis@@géo ou entidade.
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3.9 Integridade — propriedade de que a informagcdo ndo foi modiicau destruida de
maneira ndo autorizada ou acidental,

3.10 Gestdo de riscos de seguranca da informagédocemunicacées— conjunto de
processos que permite identificar e implementamaslidas de protecdo necessarias para
minimizar ou eliminar os riscos a que estdo swait® seus ativos de informacao, e equilibra-
los com os custos operacionais e financeiros erdasy

3.11 Seguranca da informacao e comunicacfesacdes que objetivam viabilizar e assegurar
a disponibilidade, a integridade, a confidencialela a autenticidade das informacdes; e

3.12 Vulnerabilidade — conjunto de fatores internos ou causa poterdgalm incidente
indesejado, que podem resultar em risco para usn&sou organizacdo, 0s quais podem ser
evitados por uma agéo interna de seguranga dara@éo.

3.13 Dispositivos mdveis -eonsiste em equipamentos portateis dotados de idagac
computacional, e dispositivos removiveis de memgaia armazenamento, entre 0s quais se
incluem, ndo se limitando a estes: notebooks, n&ysmartphones, tablets, pendrives, USB
drives, HDs externos e cartdes de memoria.

3.14 Padrdes Corporativos de sistemas e de congptonjunto de regras e procedimentos
gue compdem 0s normativos internos das corporacgdes.

3.15 Usuérios visitantes com dispositivos moveiagentes publicos ou ndo que utilizam
dispositivos moveis de sua propriedade, ou do éogdentidade a que pertencem, dentro dos
ambientes fisicos e virtuais de 6rgaos ou entidddesPF, dos quais nao fazem parte.

4 PRINCIPIOS E DIRETRIZES

4.1 As diretrizes gerais para o uso dos dispositiviveais pela APF, devem considerar,

prioritariamente, 0s requisitos legais e a estautlw 6rgdo ou entidade, aléem de estarem
alinhadas a Politica de Seguranca da Informacgdoneu@icacdes do 6rgdo ou entidade, a
qual, deve contemplar recomendacdes sobre o0 usesléspositivos.

5 ORIENTACOES BASICAS
5.1 Dispositivos moveis

5.1.1 Para fins de utilizacdo dos dispositivos méveim ge&PF, esta norma complementar
classifica os usuarios desses dispositivos engtrgms, conforme itens 3.1, 3.2 e 3.15.

5.1.2Agentes publicos com dispositivos moveis corporatig

a) Os dispositivos méveis de computacéo fornegiedss orgaos e entidades da APF devem
ser cadastrados, garantindo sua identificacédo Jbera como a do usuario responséavel pelo
uso;

b) Os equipamentos devem ser utilizados Unica kugixamente por aqueles agentes que
assumiram a responsabilidade pelo seu uso;
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c) Os agentes publicos ndo devem instalar aplimsitbu recursos néo disponibilizados pelo
setor responsavel sem permissao;

d) E necessaria a implementacdo de mecanismosteetiaacdo, autorizacio e registro de
acesso do usuario, bem como do dispositivo as éasede rede e recursos disponiveis;

e) E recomendada a adogdo de mecanismos que garanpaotecdo e sigilo dos dados
armazenados nos dispositivos em casos de extravio;

f) Os agentes publicos devem ser orientados aitesfes procedimentos de seguranca acerca
dos dispositivos que Ihes forem disponibilizadosdiante a assinatura de Termo de Uso e
Responsabilidade do 6rgdo ou entidade a que penentdo sendo admitida a alegacdo de
seu desconhecimento nos casos de uso indevido.

5.1.3Agentes publicos com dispositivos moveis particulas

a) O agente publico proprietario de dispositivo si@articular, deve solicitar autoriza¢do ao

Gestor de Seguranca da Informacdo e Comunicacde8geunte Responsavel para tais

atribuicbes, 0 acesso aos recursos corporativos;

b) Cabe ao 6rgdo ou entidade da APF definir a queaisrsos ou dados corporativos o

dispositivo movel particular terd acesso;

c) E necessaria a implementacdo de mecanismosteetiaacio, autorizacio e registro de
acesso do usuario, bem como do dispositivo as éasede rede e recursos disponiveis;

d) E recomendada a adogdo de mecanismos que garanfaotecio e sigilo dos dados

corporativos armazenados nos dispositivos moveisasns de extravio;

e) Os agentes publicos devem ser orientados aitesp®s procedimentos de seguranca
acerca dos dispositivos moéveis e dos recursos ltpge forem disponibilizados, mediante a

assinatura de Termo de Uso e Responsabilidadegdm @u entidade a que pertencem, nao
sendo admitida a alegacdo de seu desconhecimentasos de uso indevido.

5.1.4Usuarios visitantes com dispositivos moveis

a) Devem ser estabelecidos procedimentos de cerdgrobncessdo de acesso a visitantes que
durante a permanéncia em instalactes de orgadsladas da APF, necessitem conectar seus
dispositivos moveis a rede da entidade;

b) A concessao de uso deve estar vinculada a emigeicdo do usuario sobre as normas
internas de uso da rede, podendo o 6rgao ou eatitld\PF estabelecer critérios préprios.

5.1.5Dispositivos moveis removiveis de armazenamento

a) Informacdes classificadas somente podem serzamadas em dispositivos moéveis
removiveis que possibilitem a aplicagdo de condrabempativeis com seu nivel de
classificacao;

b) Os dispositivos méveis removiveis devem selizatlios considerando-se soluc¢des de
seguranca, de acordo com a Politica de Segurangdadmacédo e Comunicagdes, do 6rgao
ou entidade da APF.

5.1.6Termo de Uso e Responsabilidade
Os orgaos e entidades da APF devem elaborar Tetendso e Responsabilidade a ser
assinado pelo agente publico, quando da disparai#io para seu uso de dispositivos moveis.

5.2 Com relagéo a utilizacdo de dispositivos mévemsodveis de armazenamento, ndo ha
distincdo entre grupos de usuarios. As regras deezraplicadas a todos os agentes publicos
portadores de dispositivos méveis corporativosjqdares, bem como a usuarios visitantes.
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6 RESPONSABILIDADES

6.1 Compete a Alta Administracdo do 6rgdo ou edtdda APF aprovar as diretrizes gerais
do uso dos Dispositivos Moveis, em conformidade esnorientacdes contidas nesta Norma
Complementar e na Politica de Seguranca da Inf@ona&; Comunicagbes, do 6rgdo ou
entidade.

6.2 O Gestor de Seguranca da Informacdo e Comu@eisago ambito de suas atribuicdes, é
responsavel pela coordenacdo do uso dos Dispasifaveis nos 6rgdos ou entidades da
APF, bem como pela indicacdo de Agente Responpéleelgeréncia de tais atividades.

6.3 O agente publico ao receber um dispositivo mémma-se responsavel pelo mesmo,
devendo assinar o respectivo Termo de Uso e Resipiidade.

7 VIGENCIA

Esta Norma Complementar entra em vigor na dataa@usblicaco.



