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1 OBJETIVO

Estabelecer diretrizes de Seguranga da Informagao e Comunicagdes para o uso das redes sociais, nos
orgdos e entidades da Administracao Publica Federal (APF), direta e indireta.

2 CONSIDERACOES INICIAIS

2.1 O fendmeno das redes sociais € uma realidade mundial. No Brasil, 0 seu uso vem crescendo
exponenciamente, inclusive nos oOrgdos e entidades da APF, como uma ferramenta para
aproximarem-se ainda mais do cidaddo brasileiro e prestar atendimento e servicos publicos de forma
mais &gil e transparente, em consonancia com o0s principios constitucionais da legalidade,
Impessoalidade, moralidade, publicidade e eficiéncia

2.2 Essa nova realidade de interacdo e comunicacao entre as pessoas, empresas, 0rgaos e entidades
publicas e privadas, quando ndo utilizada com critérios bem definidos pode trazer riscos a Seguranca
da Informagdao e Comunicagdes (SIC), comprometendo a disponibilidade, integridade,
confidencialidade e autenticidade dos ativos de informacgdo da APF.

2.3 Assim, urge a necessidade de o Estado brasileiro construir parametros de seguranca que orientem
a conduta dos o6rgaos e entidades da APF no uso das redes sociais, respeitada a legislacao vigente e a
respectiva Politicas de Seguranca da Informagao e Comunicagdes (POSIC) de cada 6rgdo e entidade.

3 FUNDAMENTO LEGAL DA NORMA COMPLEMENTAR

Conforme disposto no inciso II do art. 3° da Instrugdo Normativa n° 01, de 13 de junho de 2008, do
Gabinete de Seguranca Institucional da Presidéncia da Republica (GSIPR), compete ao
Departamento de Seguranca da Informagdo e Comunicacdes (DSIC), estabelecer normas definindo
os requisitos metodoldgicos para implementacdo da Gestdo de Seguranca da Informacao e
Comunicagdes pelos 6rgaos e entidades da Administragdo Publica Federal.

4 CONCEITOS E DEFINICOES

Para os efeitos desta Norma Complementar, aplicam-se os seguintes termos e defini¢des:

4.1 Administrador de Perfil Institucional: agentes publicos que detenham autorizagdo do
responsavel pela area interessada para administrar perfis institucionais de um 6rgdo ou entidade da
APF nas redes sociais.
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4.2 Agente Responsavel: servidor publico ocupante de cargo efetivo ou militar de carreira de 6rgdo
ou entidade da Administragdo Publica Federal, direta ou indireta, incumbido da gestdo do uso seguro
das redes sociais.

4.3 Ativos de informacio: os meios de armazenamento, transmissao € processamento, os sistemas
de informagdo, bem como os locais onde se encontram esses meios € as pessoas que a eles tém
acesso.

4.4 Autenticidade: propriedade de que a informagdo foi produzida, expedida, modificada ou
destruida por uma determinada pessoa fisica, ou por um determinado sistema, 6rgao ou entidade.

4.5 Comité de Seguranca da Informacio e Comunicacdes: grupo de pessoas com a
responsabilidade de assessorar a implementacdo das agdes de seguranga da informacdo e
comunicag¢des no dmbito do 6rgdo ou entidade da APF.

4.6 Confidencialidade: propriedade de que a informacgao nao esteja disponivel ou revelada a pessoa
fisica, sistema, 6rgdo ou entidade ndo autorizado e credenciado.

4.7 Disponibilidade: propriedade de que a informacao esteja acessivel e utilizavel sob demanda por
uma pessoa fisica ou determinado sistema, 6rgao ou entidade.

4.8 Gestor de Seguranca da Informacio e Comunicagdes: responsavel pelas agdes de seguranca
da informagao e comunicagdes no ambito do 6rgdo ou entidade da APF.

4.9 Integridade: propriedade de que a informacgdo ndo foi modificada ou destruida de maneira nao
autorizada ou acidental.

4.10 Perfil institucional: cadastro de 6rgdo ou entidade da APF como usudrio em redes sociais,
alinhado ao planejamento estratégico e a Politica de Seguranca da Informagdo e Comunicagdes
(POSIC) da instituigdo,com observancia de sua correlata atribui¢do e competéncia.

4.11 Politica de Seguranca da Informacio e Comunicacées (POSIC): documento aprovado pela
autoridade responsavel do 6rgdo ou entidade da APF, com o objetivo de fornecer diretrizes, critérios
e suporte administrativo a implementagao da seguranca da informacao e comunicagoes.

4.12 Redes sociais: estruturas sociais digitais compostas por pessoas ou organizagdes conectadas
por um ou varios tipos de relagdes, que partilham valores e objetivos comuns.

4.13 Seguranca da Informac¢do e Comunicagdes: acdes que objetivam viabilizar e assegurar a
disponibilidade, a integridade, a confidencialidade e a autenticidade das informacdes.

4.14 Termo de Responsabilidade: termo assinado pelo usuario concordando em contribuir com a
disponibilidade, a integridade, a confidencialidade e a autenticidade das informagdes que acessar,
bem como assumir responsabilidades decorrentes de tal acesso.
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4.15 Usuarios: servidores, terceirizados, colaboradores, consultores, auditores e estagiarios que
detenham autorizagdo do responsavel pela area interessada para acesso aos ativos de informagdo de
um orgao ou entidade da APF, formalizada por meio da assinatura do Termo de Responsabilidade.

4.16 Vulnerabilidade: conjunto de fatores internos ou causa potencial de um incidente indesejado,
que podem resultar em risco para um sistema ou organizagao, os quais podem ser evitados por uma
acdo interna de seguranca da informacao.

5 PRINCIiPIOS E DIRETRIZES

5.1 A presente Norma Complementar (NC) tem como foco o uso institucional das redes sociais
nos aspectos relacionados a Seguranga da Informacao e Comunicagdes. O 6rgao ou entidade
da APF pode, a seu critério, expandir a abrangéncia de sua Norma Interna de Uso Seguro
das Redes Sociais para agdes que vao além da SIC, como por exemplo, estratégia de
comunicacdo social e processo de gestdo de contetido, dentre outras.

5.2 A normatizacdo interna de uso seguro das redes sociais deve estar alinhada tanto a Politica de
Seguranca da Informacdo e Comunicag¢des (POSIC) quanto aos objetivos estratégicos do 6rgdo ou
entidade. Também deve estabelecer diretrizes, critérios, limitagdes e responsabilidades na gestao do
uso seguro das redes sociais, por usudrios que tenham permissdo para administrar perfis
institucionais ou que possuam credencial de acesso para qualquer rede social, a partir da
infraestrutura das redes de computadores da APF.

5.3 A Norma Interna do 6rgdo ou entidade da APF também deve considerar os requisitos legais de
seguranga da informagdo e comunicagdes em vigor, especialmente as Normas Complementares NC
04/INO1/DSIC/GSIPR, que trata sobre a Gestdo de Riscos de Seguranca da Informagdo e
Comunicagdes; NC 06/INO1/DSIC/GSIPR, sobre a Gestdo de Continuidade de Negocios em
Seguranca da Informag¢do e Comunicagdes; NC 07/INO1/DSIC/GSIPR sobre Controles de Acesso
Relativos a SIC e NC 08/INO1/DSIC/GSIPR, que estabelece Diretrizes para Gerenciamento de
Incidentes em Redes Computacionais nos o6rgaos e entidades da APF no que couber, bem como
novas Normas Complementares do GSI referentes a SIC para a Administragdo Publica Federal.

5.4 Perfis institucionais mantidos nas redes sociais devem, preferencialmente, ser administrados e
gerenciados por equipes integradas exclusivamente por servidores ou empregados publicos federais
ocupantes de cargo efetivo ou militar de carreira, de 6rgdo ou entidade da APF. Quando ndo for
possivel, a equipe pode ser mista, desde que sob a coordenagao e responsabilidade de um servidor ou
empregado publico.

5.5 E vedada a terceirizagio completa da administragio e da gestdo de perfis de orgdos e entidades
da APF nas redes sociais, assim entendida a terceirizagao que viole o disposto no item anterior.
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5.6 O 6rgao ou entidade da APF deve nomear um servidor publico, ocupante de cargo efetivo ou
militar de carreira, para a funcdo de Agente Responsavel pela gestdo do uso seguro de cada perfil
institucional nas redes sociais, com o seguinte perfil profissional: capacidade de estabelecer bons
relacionamentos interpessoais, de interagir ¢ dialogar com as demais areas presentes nas redes
sociais, proativo e, principalmente, que conheca e entenda o negocio do 6rgdo ou entidade da APF a
que esteja vinculado.

6 RESPONSABILIDADES

6.1 Cabe a Alta Administragdo aprovar as diretrizes estratégicas alinhadas a SIC, que norteiam o uso
seguro das redes sociais do 6rgdo ou entidade da APF de sua responsabilidade;

6.2 Cabe ao Comité de Seguranga da Informagdo e Comunicagdes, de cada 6rgdo ou entidade
analisar a Norma Interna de Uso Seguro das Redes Sociais e submeter a aprovacdo da Alta
Administragao.

6.3 Cabe ao Gestor de Seguranca da Informacao e Comunicagdes:

6.3.1 Propor diretrizes estratégicas de Seguranca da Informacao e Comunicagdes (SIC) para a gestio
do uso seguro das redes sociais.

6.3.2 Fomentar o fortalecimento da cultura de Seguranca da Informagdo e Comunica¢des do 6rgao
ou entidade da Administragao Publica Federal de sua responsabilidade, no que diz respeito ao uso
seguro das redes sociais;

6.4 Cabe ao Agente Responsavel:

6.4.1 Gerir, acompanhar e analisar, de forma continua, o uso seguro das redes sociais pelo 6rgao ou
entidade da APF;

6.4.2 Verificar se a Norma Interna de Uso Seguro das Redes Sociais estd sendo seguida pelo 6rgao
ou entidade;

6.4.3 Atuar como parceiro institucional no fortalecimento da cultura de SIC no uso seguro das redes
sociais em seu Orgao ou entidade, bem como no planejamento e apoio as acdes de seguranca da
informagdo e comunicagdes cabiveis nesse contexto.

7  VIGENCIA

Esta Norma Complementar entra em vigor na data de sua publicacao.
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