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V. Norma de Seguranca para Uso de Internet
1. Objetivo

Esta norma tem como objetivo informar aos usuérios da rede do Ministério da Saude quanto
as regras de utilizacdo do servico de internet de forma a preservar a confidencialidade,
integridade e disponibilidade das informacoes.

2. Aplicacéao
Esta norma se aplica ao Ministério da Saude.
3. Documentos de Referéncia

= NBR ISO/IEC 17799:2005 — Cddigo de Préticas para a Gestdo de Seguranca da
Informacao.

= |SO/IEC Guide 73:2002 — Gestdo de Riscos/Vocabulario — Recomendagdes para uso
em normas.

= Decreto n° 3.505, de 13 de junho de 2000, que institui a Politica de Seguranca da
Informacgao nos 6rgaos e entidades da Administracao Publica Federal.

= Decreto n° 4.553, de 27 de dezembro de 2002, que dispde sobre a salvaguarda de
dados, informagfes, documentos e materiais sigilosos de interesse da seguranca da
sociedade e do Estado, no ambito da Administracdo Publica Federal, e da outras
providéncias.

= Politica de Seguranca da Informag&o do Ministério da Saude.

= Cartilha de seguranca para a Internet, versédo 3.1 do cert.br — http://cartilha.cert.br

4. Defini¢cOes e Siglas

Além das definicdes e siglas listadas a seguir, também séo adotadas as definicdes contidas
no documento Dicionario de Termos Técnicos da Politica de Seguranca da Informacgéo do
Ministério da Saude.

DATASUS - Departamento de Informética do SUS.
5. Responsabilidades

Responsavel Atribuicao
CIINFO Aprovar e publicar este documento
Subcomité de Seguranca da Revisar, monitorar e encaminhar este

Informacao do Ministério da Saude |documento para aprovacao

Responsaveis descritos de acordo |Execucdo de todo o item 6 deste
com o item 6 desse documento documento

6. Procedimentos
Regras Gerais para Uso da Internet
Disposicdes Iniciais
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O acesso a internet disponibilizado aos usuarios da rede pelo Ministério da Saude
deve ser realizado somente para os interesses de trabalho da Institui¢ao.

O Ministério da Saude permite o uso da internet para interesses particulares dos
Usuarios da Rede, desde que este uso ndo exceda os limites da ética, bom senso e
razoabilidade, bem como néo contenha, receba ou transmita informacbes
institucionais, sigilosas.

E atribuicdo exclusiva do DATASUS definir os softwares homologados para uso da
internet no Ministério da Saude.

O acesso a internet por meio da rede local ndo pode ser realizado utilizando-se mais
de um meio de comunicacdo simultaneamente.

Permissdo de Acesso a Internet

A todo usuéario da rede local do MS é facultado o acesso internet em conformidade
com os termos estabelecidos nesta norma.

Cancelamento e Bloqueio do Acesso a Internet

O acesso a Internet pelo Usuério da Rede sera obrigatoriamente cancelada quando do
seu desligamento, ao final do contrato ou de qualquer outro ato juridico que mantém
vinculo do mesmo com a Institui¢ao.

O cancelamento, bloqueio e desbloqueio do acesso a internet seguem as condi¢des
descritas na Norma de Criacdo e Manutencéo de Contas e Senhas.

Uso da Internet

O acesso a internet concedido ao Usuério da Rede do Ministério da Saude é pessoal e
intransferivel, sendo seu titular o Unico e total responsavel pelas acfes e danos
causados a Instituicdo por meio de seu uso.

O acesso a internet quando realizado pela Rede Local disponibilizada pelo DATASUS
e por meio do browser homologado e disponibilizado nas estacdes de trabalho do
Ministério da Salde ou equipamentos portateis, ndo podera ser feito via proxies
externos, que permitem burlar as regras de acesso estabelecidas.

O Usuario da Rede devera utilizar a Internet de forma a ndo causar trafego
desnecessario na Rede Local do Ministério da Saude e demais redes de outras
instituicdes.

Todo servigo disponibilizado na Internet, antes de ser disponibilizado na rede local do
Ministério da Saude, deverd ser avaliado quanto a sua necessidade pelo Subcomité de
Seguranca da Informagédo apds a avaliacdo e emissdo de relatério técnico fornecido
pelo DATASUS, que devera considerar os aspectos de seguranca da informacao,
consumo de recursos tecnoldgicos e comprometimento de outros servigos.

O DATASUS deverd publicar na Intranet, de forma consolidada, relatérios que
demonstrem o uso da Internet no ambiente do Ministério da Saude, ficando vedada a
divulgacao de dados de acesso individualizados, estes dados poderéo ser fornecidos a
coordenacgdo ou setor hierarquicamente superior responsavel pelo usuario, mediante
solicitagdo formal ou, nos caso de desvios no uso da Internet, ser informados ao
Subcomité de Seguranca da Informacdo e Comunicacao.
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E vedada a utilizac&o da internet para:

I.  Acessar sites com codigos maliciosos e virus de computador;

II.  Acessar sites com materiais pornograficos, atentatérios a moral e aos bons
costumes ou ofensivos;

lll.  Acessar sites ou arquivos que contenham conteudo criminoso ou ilegal, ou que
fagcam sua apologia, incluindo os de pirataria ou que divulguem numero de
série para registro de softwares;

IV. Acessar sites ou arquivos com conteldo de incitagdo a violéncia, que nao
respeitem os direitos autorais ou com objetivos comerciais particulares;

V. Realizar download de arquivos que nao estejam relacionados as necessidades
de trabalho do Ministério da Saulde, em especial arquivos que contenham
materiais ilegais ou que ndo respeitem os direitos autorais;

VI.  Realizar atividades relacionadas a jogos eletrbnicos pela internet;

VIl.  Escutar masica ou assistir programas de TV, exceto nos casos em que tais
acoes sejam condizentes com atividades de trabalho do Ministério da Saude; e
VIIl.  Transferir e armazenar informagfes do MS em sites com 0s quais ndo haja um

contrato ou acordo de responsabilidade estabelecido com o MS;

E de responsabilidade do DATASUS garantir os servicos de transferéncia e
compartilhamento de arquivos com informacdes do Ministério da Saude na Internet de
forma segura

O usuario sempre devera certificar a procedéncia do site, verificando, quando cabivel,
o certificado digital do mesmo, principalmente para realizar transacoes eletrénicas via
internet, digitando o enderec¢o do site diretamente no browser da estagcédo de trabalho,
nunca clicando em um link existente em uma pagina ou em uma mensagem de correio
eletrénico.

O DATASUS devera homologar softwares ou servicos de mensagens instantaneas, de
voz, de videoconferéncia e de transferéncia de arquivos via internet.

E vedado aos usuérios disponibilizar informacgbes de propriedade do Ministério da
Saude em sites da internet sem observar sua classificacdo e o publico a que se
destina.

SO sera permitida a utilizacdo da rede local por maquinas que atendam a todos os
requisitos de seguranca da informacéo estabelecidos pelo DATASUS.

A utilizacdo de equipamentos pessoais no ambiente do Ministério da Saude ,s6 sera
permitida desde que ndo acesse a rede local. Quando disponivel sera liberado o
acesso Internet por meio da rede sem fio (wireless), mediante concordancia do usuario
ao Termo de Responsabilidade.

Fica liberado o acesso a sitios (sites) de governo, de 6rgaos de ensino e pesquisa, de

organismos internacionais, sites de pesquisa da Internet, jornais e revistas de cunho
cultural e educativo, 6rgdo técnico normativos e demais sites de interesse institucional.

Monitoramento.

O acesso a internet deve ser monitorado, podendo ser divulgado e restringido pelo
DATASUS, quanto a enderec¢o, quantidade, horario, tempo de permanéncia, tipo de
conteudo e volume de informac@es trafegadas, desde que estes controles sejam feitos
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por parametros gerais (ndo personalizados).

O superior imediato pode solicitar formalmente um relatério com as informagfes de
acesso da internet de um de seus Usuarios da Rede, para si ou para outro, nas
seguintes situacdes:

Suspeita de infragcdo a Politica de Seguranca da Informacdo em vigor e normas
correlatas;

Necessidade de visualizar os sites acessados e 0 tempo gasto n0sS mesmos por seus
Usuarios de Rede.

Disposicdes Finais

Os Usuarios da Rede devem reportar os incidentes que afetam a seguranca dos ativos
ou o descumprimento da Politica de Seguranca da Informacao a area de gestédo de
incidentes.

Em casos de quebra de seguranga da informag&o por meio de recursos de tecnologia
da informacgdo, a &rea de gestdo de incidentes deverd ser imediatamente acionada
para tomar as providéncias necessdrias para sanar as causas, podendo inclusive
determinar a restricdo temporaria do acesso as informagdes e/ou ao uso dos recursos
de tecnologia da informacédo do Ministério da Saude.

Os usuérios da Rede que descumprirem as regras estabelecidas por esta Norma terao
seu acesso a rede bloqueado até a apuracao de responsabilidades.

Os casos omissos serdo resolvidos pelo Comité Intersetorial de Seguranca da
Informacao.

7. Tratamento das Nao-Conformidades

O tratamento das n&o-conformidades, relativas a esta norma de seguranga, deve ser
realizado de acordo com a NRG-GGQS-SGQ-003 - Tratamento de Nao
Conformidades, Acéo Corretiva e Preventiva.

8. Documentos Complementares

Norma de Criacdo e Manutencéo de Contas e Senhas

9. Anexos

10.

N&o aplicavel.
Controle de Registros

N&o aplicavel.
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