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Documento de constituicdo da Equipe de Tratamento e
Resposta a Incidentes em Redes Computacionais - ETIR

1. Missao

Planejar, coordenar e executar atividades de tratamento e resposta a incidentes em
redes computacionais, receber e notificar qualquer evento adverso a seguranca da
informacgé&o, confirmado ou sob suspeita, relacionado as redes de computadores,
preservando os dados, as informacdes e a infraestrutura do Ministério da Saude.

2. Beneficios esperados da ETIR

e Ter uma gestdo centralizada para as questbes de incidentes em redes
computacionais;

e Ser um ponto central para comunicacao e registros de incidentes;

¢ Investigar incidentes;

o Definir planos de contencao e estabelecer agdes para promover a continuidade
dos servicos e sistemas em caso de incidentes graves;

e Acompanhar de forma objetiva a evolugdo e o dominio dos aspectos da
seguranca.

3. Publico Alvo

Usuéarios da rede corporativa de computadores e sistemas do Ministério da Saude,
podendo ainda auxiliar os nudcleos Estaduais, Hospitais Federais, 6rgdos e/ou
unidades vinculadas ao Ministério da Saude no tratamento de incidentes sempre que
autorizado ou demandado pela alta dire¢éo da instituicdo.

4. Comunicagéo

A comunicacao dos incidentes de seguranca em rede de computadores a ETIR sera
feita por meio de:

e E-mail, pelos enderecos: abuse@saude.gov.br; abuse@datasus.gov.br e
abuse@sus.gov.br;

e Contato telefénico via central de suporte e atendimento ao usuario (Ramal
2222) para usuarios de Brasilia e o telefone 08005410203 para as demais
localidades;

e Correspondéncias oficiais (memorandos, oficios);

e Pessoalmente, em casos emergenciais;

e Ferramental tecnoldgico, eventos detectados pelo monitoramento da ETIR.

O agente responsavel pela ETIR deve comunicar a ocorréncia de incidentes de
seguranca em redes de computadores ao Centro de Tratamento de Incidentes de
Seguranca em Redes de Computadores da Administracdo Publica Federal —
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CTIR.Gov, conforme procedimentos a serem definidos pelo proprio CTIR Gov, com
vistas a permitir solugdes integradas para a Administracdo Publica Federal - APF, bem
como a geracdo de estatisticas, conforme orienta a Norma Complementar
05/INO1/DSIC/GSIPR.

Nos casos aplicaveis, também é dever do agente responséavel pela ETIR interagir com
forcas policiais especializadas e com o judiciério.

A ETIR emitira informativos sobre novas vulnerabilidades e novas atualizacdes
utilizando os seguintes meios de comunicacdo: e-mails informativos, publicactes,
intranet, além de feedback dos incidentes tratados.

5. Registro

Todo incidente deve ser registrado em software especifico, homologado pelo
Ministério da Saude, por membro da equipe central da ETIR que procederd com a
consolidacao das informagfes. Caso o incidente ocorra no periodo de plantdo ou que
o0 membro da ETIR néo esteja presente, o registro ficara a cargo do operador do
Centro de Operacao de Redes — NOC do DATASUS.

6. Atividades da ETIR

Os servigos providos pela ETIR estdo divididos em 2 (dois) grupos de atuacao,
Reativas e Proativas, sendo, sua atuacao principal os servicos proativos.

Proativas
Servigo Descricao
Observar 0s eventos de
seguranca com o objetivo de
determinar tendéncias e padrbes
de atividades de invasores, com
vistas a adotar e recomendar
estratégias de prevencao
adequadas.
Coletar indicadores estatisticos.
Pesquisar informacgdes sobre
novas ameacas a redes
computacionais, novas solucdes
para conter as ameagas e
informar as areas responsaveis.
Pesquisar informagdes referentes
a novas atualizacbes dos
softwares instalados na rede.
Comunicar incidentes de
Comunicacéo seguranca a 0rgdos competentes

para fins estatisticos.
Tabela 1: Descri¢cdo dos servigos prestados pela ETIR

Monitorar incidentes

Disseminar informacdes relativas
a novos ataques e tendéncias

Disseminar informacdes de novas
atualizagbes de softwares
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Reativos
Servico Descricao
Examinar todas as informacfes
disponiveis sobre um incidente,
incluindo artefatos, evidéncias e
logs relacionadas ao evento.
Identificar o escopo do incidente,
Investigagdo de incidentes sua extensdo, natureza e quais 0s
impactos causados.
ApGs analise e investigagdo do
incidente, a ETIR emitira
documentos com recomendacdes
para o tratamento correto dos

incidentes.
Tabela 2: Descri¢cdo dos servigos prestados pela ETIR

Andlise de incidentes

Recomendacéo de tratamento de
incidente

7. Acionamento

A ETIR ser& acionada para atividades reativas, sempre que ocorrer a confirmacgéo de
um incidente na rede corporativa de computadores e sistemas do Ministério da Saude.
O agente responsavel acionara a equipe central que juntamente com a equipe
distribuida realizard os servigcos reativos, que devem ter acesso aos arquivos de
registros de atividades (logs), além de evidéncias coletadas por outras equipes, de
forma a apoiar a ETIR na analise e investigacao dos incidentes.

Em casos de recorréncia de incidentes identificados no servico de monitoramento de
incidentes, a ETIR encaminhara as andlises das ocorréncias as equipes responsaveis
juntamente com uma proposta de tratamento adequado dos incidentes. Serdo
informados os impactos que poderdo advir caso as recomendacdes da ETIR néo
sejam seguidas. Todas as etapas devem ser documentadas e armazenadas para o
acesso de gestores e técnicos envolvidos na investigacéo e tratamento.

8. Modelo de Implementacéo

O modelo adotado sera o Modelo 4 — combinado ou misto, descrito na Norma
Complementar 05/INO1/DSIC/GSIPR, para o qual sera utilizada uma equipe central de
tratamento e respostas a incidentes e equipes de apoio distribuidas pela organizagéo.
A Equipe central ser4 a responsavel por criar as estratégias, gerenciar as atividades e
distribuir as tarefas entre as equipes distribuidas, enquanto essas equipes seréo
responsaveis por implementar as estratégias e exercer suas atividades em suas
respectivas areas de responsabilidade

A ETIR devera guiar-se por padrées e procedimentos técnicos e normativos no
contexto de tratamento de incidentes de rede, desenvolvidos internamente no
Ministério da Saude, ressalvado que as normas estardo de acordo com a legislacao do
Departamento de Seguranca da Informacdo e Comunicacao — DSIC/GSI/PR.
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9. Estrutura Organizacional

Agente Responséavel
daETIR

Apoio Externo
Consultivo

-------------------------- > <
Redes Sistemas Banco de Dados || || Suporte técnico Sequranga E Analista da ETIR|| || Analista da ETIR || || Analista da ETIR | |{Analista da ETIR
EQUIPES DISTRIBUIDAS EQUIPE CENTRAL
Figura 1: Organograma de composicéo da ETIR
Perfil Agente responsével pela ETIR
o Experiéncia em Geréncia de Projetos;
e Conhecimentos avancados em Seguranca da
Informacéo;
Habilidade Profissional e Conhecimentos gerais sobre tratamento de
incidentes em redes computacionais;
e Conhecimentos em gestao de pessoas.
e Capacidade de liderar equipes;
e Aptiddo para explicar questbes técnicas dificeis
com termos de facil entendimento;
e Alta capacidade de organizacao;
Habilidade Pessoal e Capacidade de atuar sob presséo;
e Habilidade na comunicacéo verbal e escrita;
e Facilidade de comunicacdo com diferentes niveis
da organizagéo.
e Coordenar as atividades de analise, investigacéo e
resposta a incidentes;
Competéncias e Coordenar e orientar os membros da ETIR na
gestao de incidentes;
e Coordenar o processo de capacitacdo e
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treinamento dos membros da ETIR.

e Prover os meios necessarios para a capacitacado e
o aperfeicoamento técnico dos membros da
Equipe;

e Prover infraestrutura necessaria para O
funcionamento da ETIR;

e Garantir que os incidentes em Redes
Computacionais do DATASUS sejam registrados e
investigados;

o e Assegurar que haja canal de comunicagdo com 0s
Atribuicoes . o
usuarios informantes de incidentes de seguranga
da informacé&o;

e Interagir com as demais areas do Ministério da
Saude durante os incidentes;

e Prestar assessoria técnica na elaboracdo de
politicas, normas, pareceres e na especificacdo
técnica de produtos e equipamentos direcionados a
seguranca da informacdo e comunicacao.

e Planejar, coordenar e orientar as atividades
relacionadas a gestéo de incidentes;

e Informar as autoridades competentes 0s assuntos
relacionados a incidentes de redes
computacionais;

Responsabilidades e Informar ao CTIR.GOV as estatisticas de
incidentes para manutencao e atualizagdo da base
de dados do Governo Federal;

e Exercer fungdes necessarias para implementacao
e manutencdo das atividades da ETIR.

Tabela 3: Perfil agente responsavel pela ETIR
Perfil Sistemas

¢ Conhecimentos avancados em sistemas
operacionais para servidores Windows e Linux;

e Conhecimentos avancados dos sistemas

Habilidade Profissional corporativos do DATASUS;

e Conhecimentos avancados em ferramentas de
mensageria.

¢ Flexibilidade, criatividade e espirito de equipe;

Habilidade Pessoal ® Capac_idad~e analitica;

e Organizacao;

o Capacidade de atuar sob pressao;
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¢ Habilidade na comunicacao verbal e escrita.
Facilidade de aprendizado e implementacdo de
novas tecnologias.

o Realizar atividades de gestdo a incidentes em

Competéncias sistemas operacionais e corporativos.
e Analisar e investigar incidentes em sistemas
operacionais e sistemas corporativos;
e Conter incidentes em sistemas operacionais e
sistemas corporativos;
AtribuicBes e Tratar incidentes em sistemas operacionais e

sistemas corporativos;

e Recomendar acdes para tomada de decisdes
sobre os incidentes em sistemas corporativos e
sistemas operacionais.

Responsabilidades

¢ Receber notificagbes sobre incidentes em sistemas
operacionais e sistemas corporativos;

e Efetuar andlise e investigacdo dos incidentes em
sistemas operacionais e sistemas corporativos,
recomendando melhorias e procedimentos de
contencdo e minimizag&o de impactos.

Tabela 4: Perfil de Sistemas

Perfil

Seguranca Légica

Habilidade Profissional

e Conhecimentos avancados em ferramentas de
seguranca;

e Conhecimentos avancados em Squid / Microsoft
ISA Server;

¢ Conhecimento avancado em leitura de LOG;

e Conhecimento avancado das ameacas a
segurancga;

e Conhecimentos avancados de ferramentas de IDS
e IPS;

e Conhecimentos avancados em roteamento,
elementos de conectividade e firewalls.

Habilidade Pessoal

Flexibilidade, criatividade e espirito de equipe;
Capacidade analitica;

Organizacao;

Capacidade de atuar sob pressao;

Boas competéncias de comunicacédo oral e escrita;.

Competéncias

Realizar atividades de gestdo a incidentes em
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seguranca de redes.

e Analisar e investigar incidentes em firewalls e
proxies;

e Conter incidentes relacionados aos ativos de
seguranca de rede;

Atribuigbes e Apoiar o tratamento de incidentes em sistemas
operacionais e sistemas corporativos;

e Recomendar agbes para tomada de decisbes na
recuperacao de incidentes.

e Receber incidentes em seguranca de ativos de
rede;

e Efetuar analise e investigagdo dos incidentes
relacionados a seguranca de rede de
computadores.

Responsabilidades

Tabela 5: Perfil Seguranca Légica

Perfil Redes

e Conhecimentos avancados em protocolos de rede;
¢ Conhecimentos avancados de DNS;

Habilidade Profissional e Conhecimentos avancados em servidores de
aplicacédo web.

Flexibilidade, criatividade e espirito de equipe;
Capacidade analitica;

Organizacéao;

Capacidade de atuar sob pressao;

Boas competéncias de comunicagdo e escrita.

Habilidade Pessoal

Realizar atividades de gestdo de incidentes em
Competéncias redes de computadores.

e Analisar e investigar incidentes em roteadores,
switches e elementos de conectividade;

e Conter incidentes relacionados aos ativos de
conectividade de rede;

e Apoiar o tratamento de incidentes em sistemas;

e Recomendar acbes para tomada de decisdo na
recuperacao do ambiente apds incidentes.

Atribuicbes

e Receber incidentes relacionados aos ativos de
Responsabilidades redes;
e Efetuar andlise e investigagcdo dos incidentes
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relacionados aos ativos de redes.

Tabela 6: Perfil de Redes

Perfil

Banco de Dados

Habilidade Profissional

e Conhecimentos em Oracle;

e Conhecimentos em MSSQL;

e Conhecimentos em PLSQL;

e Conhecimentos em PostgreSQL;

e Conhecimento em MySQL;

e Conhecimento nos sistemas aplicativos utilizados
no Ministério da Saude.

Habilidade Pessoal

Flexibilidade, criatividade e espirito de equipe;
Capacidade analitica;

Organizacéao;

Capacidade de atuar sob pressao;

Boas competéncias de comunicacdo e escrita.

Competéncias

Realizar atividades de gestdo de incidentes em
sistemas de gerenciamento de bancos de dados.

Atribuicbes

e Analisar e investigar incidentes em bancos de
dados;

e Conter incidentes relacionados aos bancos de
dados;

e Apoiar o tratamento de incidentes em sistemas;

e Recomendar agfes para tomada de decisdo na
recuperacao dos incidentes.

Responsabilidades

¢ Receber notificagbes sobre incidentes relacionados
aos bancos de dados;

e Efetuar andlise e investigagcdo dos incidentes
ocorridos nos ambientes de banco de dados.

Tabela 7: Perfil de Bancos de Dados

Perfil

Suporte de técnico

Habilidade Profissional

o Conhecimentos avancados em sistemas
operacionais Windows e Linux (estacbes de
trabalhos);

e Conhecimentos avancados em hardware;

e Conhecimentos avancados em antivirus.

Habilidade Pessoal

e Flexibilidade, criatividade e espirito de equipe;
Capacidade analitica;
¢ Organizacdo;
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e Capacidade de atuar sob presséo;
Boas competéncias de comunicacgdo oral e escrita.

e Realizar atividades de gestdo de incidentes

Competéncias ocorridas em estacdes de trabalho.
e Analisar e investigar incidentes ocorridos ou que
envolvam estacdes de trabalho;
e Conter incidentes em estacdes de trabalho;
D e Apoiar o tratamento de incidentes em sistemas
Atribuicbes

aplicativos;
e Recomendar acfes para tomada de decisdo na
recuperacao dos incidentes.

Responsabilidades

o Receber notificagbes de incidentes relacionados a
estacOes de trabalho;

e Efetuar andlise e investigacdo dos incidentes
ocorridos em estacgdes de trabalho.

Tabela 8: Perfil de Suporte técnico

Perfil

Analista da ETIR

Habilidade Profissional

¢ Conhecimentos basicos do negbcio;

¢ Conhecimentos de ferramentas de monitoracdo de
incidentes;

e Conhecimentos avangados de ferramentas de
monitoramento de intrusao;

e Conhecimentos avancados de scanners de
vulnerabilidades;

e Conhecimentos avangados do software de registro
de incidentes;

e Conhecimentos sobre a tipificacdo de incidentes;

e Conhecimentos sobre gerenciamento de
incidentes;

e Conhecimentos sobre tratamentos de incidentes
em redes e sistemas computacionais;

e Conhecimento de analise e interpretacdo de logs
de sistemas;

e Conhecimentos de auditoria de sistemas;

e Conhecimentos de ferramentas de seguranca de
sistemas;

¢ Conhecimentos para treinamento de equipes;

Habilidade Pessoal

o Flexibilidade e espirito de equipe;
Criatividade;
e Capacidade analitica;
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Analise critica;

Raciocinio 16gico;

Organizacéo;

Capacidade de atuar sob pressao;

Boas competéncias de comunicacdo oral e escrita,;

Realizar atividades de monitoramento de eventos

para registro de incidentes;

o Realizar atividades de gerenciamento de
incidentes;

e Acompanhar a resposta aos incidentes;

e Coletar os logs e evidencias dos incidentes;

e Analisar e investigar os logs e evidencias junto com
as equipes distribuidas;

Competéncias e Apoiar as equipes distribuidas no processo de
tratamento e erradicagdo de incidentes;

e Auditar o processo de tratamento e erradicacédo de

incidentes;

e Criar métodos de prevencdo a ocorréncia de
incidentes;

e Elaborar treinamentos de gerenciamento de
incidentes;

e Registrar incidentes de seguranga no ambiente
computacional do Ministério da Saude;

e Encaminhar as demandas de incidentes para que
as equipes distribuidas respondam aos incidentes;

e Acompanhar o0 processo de resposta aos
incidentes juntos as equipes distribuidas;

e Coletar e examinar logs de sistemas, firewalls e
aplicativos;

e Elaborar juntamente com as equipes distribuidas
mecanismos de tratamento e erradicagdo de
incidentes;

e Emitir relatérios diagnésticos sobre o ambiente
monitorado;

e Emitir relatérios com recomendacbes de
tratamento de incidentes;

e Gerar relatérios estatisticos sobre ocorréncias
externas de incidentes para apoiar 0 processo
proativo;

e Gerar relatérios de indicadores sobre incidentes
ocorridos para colaborar na tomada de decisédo da
alta direcao;

o Reportar-se ao gestor com solucbes e avaliacdes

Atribuicbes
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relacionadas aos incidentes;

e Monitorar os ativos tecnologicos em busca de
eventos que sejam caracterizados como
incidentes, efetuando o registro para tratamento;

e Colaborar com a analise e investigacdo de
incidentes;

e Recomendar tratamentos de incidentes;

e Propor melhorias no processo de gerenciamento e
auditoria dos incidentes;

Responsabilidades

Tabela 9: Perfil Analista da ETIR

O agente responsavel pela ETIR deve ser obrigatoriamente um servidor efetivo de
carreira, conforme a orientagdo da Norma Complementar 05/INO1/DSIC/GSIPR. Os
membros seréo selecionados dentre o pessoal existente, com perfil técnico adequado
as funcdes de tratamento de incidentes de rede.

Cada membro deve ter ao menos um substituto com conhecimentos técnicos
comprovados e equivalentes aos efetivos, sendo que a equipe podera ser estendida
com a inclusdo de representantes legais de areas especificas da organizacao,
advogados, estatisticos, recursos humanos, gestdo de risco, controle interno,
consultores técnicos, grupo de investigagdo ou qualquer outro que a ETIR entenda ser
adequado para o desenvolvimento de suas atividades.

Os membros da ETIR estardo subordinados ao agente responsavel pela ETIR sempre
que estes forem acionados. A subordinagéo da ETIR seré& definida posteriormente pela
direcdo do Departamento de Informética do SUS — DATASUS por meio de dispositivo
proprio da instituicao.

10.Autonomia da ETIR

A ETIR terd autonomia compartilhada trabalhando em conjunto com outros setores do
Ministério da Saude a fim de auxiliar no processo de tomada de decisao.

A ETIR poderé participar ativamente do processo decisorio. Neste caso, a equipe
podera recomendar os procedimentos a serem executados ou as medidas de
recuperacdo durante um ataque e discutira as acdes a serem tomadas (ou 0s
impactos possiveis caso ndo sejam seguidas as recomendacdes), com 0S outros
membros da organizacéo.

11.Reviséo e Publicacéo

Este documento deve ser revisado ao menos uma vez a cada 24 (vinte e quatro)
meses a partir da data publicacdo, para que seja adequado as normas e legislacdes
vigentes a época ou sempre que houver necessidade de adequacao.
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