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GLOSSARIO
Ameaca — Conjunto de fatores externos ou causa potencial de um incidente

indesejado, que pode resultar em dano para um sistema ou organizacao;

Ativos de Informacdo - Meios de armazenamento, transmissao e
processamento, 0s sistemas de informacdo, bem como os locais onde se

encontram esses meios e as pessoas que a eles tém acesso;
Controle — ag&o, medida ou dispositivo utilizado para tratar o risco;

Estimativa de riscos — Processo utilizado para atribuir valores a probabilidade

e consequéncias de um risco;

Gestéo de Riscos de Seguranca da Informacédo e Comunicacdes (GRSIC)
— Conjunto de processos que permitem identificar e implementar as medidas de
protecdo necessarias para minimizar ou eliminar os riscos a que estédo sujeitos
0s seus ativos de informacao, e equilibra-los com os custos operacionais e

financeiros envolvidos;

Impacto - Consequéncia de um incidente de seguranga sobre os Ativos e
negécios da Organizacdo. Pode ser tangivel (exemplo: perdas financeiras) ou
intangivel (exemplo: perda de credibilidade). Corresponde ao produto S

(Severidade) x R (Relevancia do Ativo).

Probabilidade - Grau de possibilidade de que uma ou mais vulnerabilidades
(na falta de Controles) existentes num Ativo venham a ser exploradas por

Ameacas, causando um incidente de seguranca.

Riscos de Seguranca da Informacdo e Comunicacdes — potencial associado
a exploracdo de uma ou mais vulnerabilidades de um ativo de informacédo ou
de um conjunto de tais ativos, por parte de uma ou mais ameacas, com

impacto negativo no negdcio da organizacao;

Seguranca da Informagéo - Preservagéo da confidencialidade, integridade e

disponibilidade da informagéo.

Servigos — Considera-se servico como sendo toda a infraestrutura de base

tecnologica e os meios de acesso as informacgdes de saude.
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Severidade - Medida do grau em que um Ativo sera afetado, caso as ameacas
explorem a(s) vulnerabilidade(s) nos aspectos Confidencialidade, Integridade e

Disponibilidade.

Sistemas - Componentes ou processos de alto nivel de elevada importancia
estratégica ou que possuem algum outro atributo merecedor de tratamento

diferenciado dos demais processos do MS/DATASUS por parte do executivo.

Vulnerabilidade — Conjunto de fatores internos ou causa potencial de um
incidente indesejado, que podem resultar em risco para um sistema ou
organizacao, os quais podem ser evitados por uma agao interna de seguranca

da informagao.
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APRESENTAGCAO
Este documento apresenta a metodologia proposta para a Gestdo de
Riscos de Seguranca da Informacdo e Comunicacdes — GRSIC do Ministério

da Saude, abrangendo todos os seus ativos de Informacéo.

E importante lembrar que antes de desenvolver um Plano de Gest&o dos
Riscos de Seguranca da Informacédo e Comunicacdes (processo de identificar e
tratar os riscos da organizacdo de forma sistemética e continua), as areas
devem estar em conformidade com a Politica de Gestdo de Risco de
Seguranca da Informacdo e Comunicacbes e também com 0 processo

apresentado nesta metodologia.

Para efeito desta metodologia utilizaremos o termo gestdo de risco no
seu sentido mais estrito, referindo-se ao risco de seguranca da informagéo e

comunicacdes e ndo na sua acepc¢ao mais ampla do risco coorporativo.
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1. INTRODUCAO

E funcdo do Ministério da Salde dispor de todas as condicbes para a
promocado, protecdo e recuperacdo da saude da populacdo, reduzindo as
enfermidades, controlando as doencas endémicas e parasitarias, melhorando a

vigilancia a saude e dando qualidade de vida ao brasileiro.

Devido a estas atribuicbes, o Ministério da Saude impde-se o desafio de
garantir o direito do cidaddo ao atendimento a saude e prover condicdes para que

esse direito esteja ao alcance da populacao, independente da condi¢ao social.

Tendo como base que a informacao € fundamental para a democratizacéo
da Saude e o aprimoramento de sua gestdo, a informatizacdo das atividades do
Sistema Unico de Saude (SUS), dentro das diretrizes tecnoldgicas adequadas, é
essencial para a descentralizacdo das atividades de saude, viabilizagéo e controle

social sobre a utilizacdo dos recursos disponiveis.

Para alcancar tais objetivos, foi atribuida ao Departamento de Informética do
SUS - DATASUS, criado pelo Decreto 100 de 16.04.1991, a responsabilidade de
coletar, processar, prover e disseminar informacdes sobre saude, além de
representar papel importante como centro tecnologico de suporte técnico e
normativo sobre a Gestdo de Seguranca da Informacdo para a montagem dos

sistemas de informatica e informacao da Saude.

Por meio do processo de GRSIC, os riscos a que estdo submetidas as
informacdes do MS podem ser identificados, e as possiveis ameacas e
vulnerabilidades tratadas de forma adequada por meio da implementacdo das
medidas de protecdo necessarias, organizadas de forma estratégica em planos de

tratamento, de modo a minimizar os possiveis prejuizos ao MS.
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2. ABRANGENCIA

Entretanto, cabe ressaltar que o DATASUS néo é a Unica area do MS a
tratar, armazenar e divulgar informacfes de Saude, motivo pelo qual torna-se
preponderante o estabelecimento da Gestdo de Riscos de Seguranca da
Informagdo e Comunicacdes — GRSIC, que tenha alcance em todas as areas do
MS.

A Metodologia de GRSIC se aplica as areas do Ministério da Saude que
tenham a responsabilidade de gerar, coletar, processar, armazenar, prover e

disseminar informacdes sobre saude.

E importante frisar que a GRSIC néo se aplica somente a tecnologia e sim a

qualquer outro tipo de ativo de informacéo: pessoas, processos e ambientes.
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3. METODOLOGIAS

A metodologia proposta para a Gestdo de Riscos utiliza como base as
seguintes normas: ISO/IEC GUIDE 73, a ABNT NBR ISO/IEC 27005:2008 e as
Normas Complementares - NC 02 e NC 04 do Gabinete de Seguranca Institucional

da Presidéncia da Republica.

3.1. ABNT NBR ISO/IEC GUIDE 73
Norma genérica que fornece um vocabulario basico para desenvolver

entendimentos comuns sobre a Gestao de Riscos.

3.2.  ABNT NBR ISO/IEC 27005:2008
Norma brasileira que fornece diretrizes para o processo de Gestao de Riscos
de Seguranca da Informacdo de uma organizacdo. Nela estdo contempladas
apenas diretrizes que devem ser utilizadas pelas organizacdes para definir uma

abordagem do processo de gestéo de riscos adequada ao seu negdcio.

3.3. NCO02GSI/PR

Norma Complementar do Gabinete de Seguranca Institucional da
Presidéncia da Republica que define a metodologia de Gestdo de Seguranca da
Informacdo e Comunicacdes a ser utilizada pelos 6rgdos e entidades da
Administracdo Publica Federal, direta e indireta. Essa norma traz as melhores
praticas no gerenciamento de riscos por meio do processo de melhoria continua
estabelecido pela norma ABNT NBR ISO/IEC 27001:2006, e denominado ciclo
“PDCA” (Plan-Do-Check-Act). PLANEJAR > FAZER - VERIFICAR > AGIR.

3.4. NCO04 GSI/PR
Norma complementar do Gabinete de Seguranca Institucional da
Presidéncia da Republica que estabelece diretrizes para o processo de Gestado de
Riscos de Seguranca da Informacédo e Comunica¢cdes nos orgaos ou entidades da

Administracdo Publica Federal, direta e indireta.
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O processo de Gestdo de Riscos de Seguranca da Informacéo e

Comunicacbes deve estar alinhado ao modelo PDCA de modo a fomentar a sua

melhoria continua.
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Figura 1 - PROCESSO DE GESTAO DE RISCOS DE SEGURANGA DA INFORMAGAO E COMUNICAGCOES NC 04 GSI/PR
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4. METODOLOGIA PROPOSTA

Foram considerados quatro critérios para a escolha da metodologia:
a) Simplicidade no modelo de gestao.

b) Coeréncia com as praticas de qualidade adotadas na Administracao

Publica Federal.

c) Compatibilidade com a pratica de Gestdo de Seguranca da

Informacéo em uso no MS.

d) Flexibilidade. Todas as etapas do ciclo de Gestdo de Riscos podem
ser aplicadas aos varios niveis da organizacéo: estratégico, tatico e

operacional.

A Metodologia de Gestdo de Riscos de Seguranca da Informacdo e
Comunicac¢fes do Ministério da Saude adota o ciclo composto pelas quatro etapas
apresentadas na Politica de Gestdo de Riscos de Seguranca da Informacédo e
Comunicacbes, alinhado ao PDCA. Esse processo é composto pelas etapas:
definicbes preliminares; inventariar; analisar; avaliar; tratar os riscos; monitoracao,
comunicacdo do risco e andlise critica, que objetiva a melhoria do processo de
GRSIC.

4.0. Comunicar Areas Envolvidas

Recebida uma solicitacdo para que se proceda a gestdo de risco de um
determinado escopo, a primeira atividade a ser executada € a
comunicacdo das areas e pessoas envolvidas, a data de inicio dos

trabalhos, os prazos, custos, pessoas envolvidas e resultados esperados.

4.1. Defini¢cbes Preliminares

Nesta fase ocorre a definicdo e detalhamento do escopo ou contexto de

aplicacdo da GRSIC a fim de delimitar o @mbito de atuacdo. O escopo
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4.2.

pode ser o Ministério da Saude como um todo, uma estrutura funcional,
um processo, sistema, recurso ou determinado ativo. Também devem ser
definidos os prazos (cronograma), custos, pessoas envolvidas e
resultados esperados. Estas informagfes devem ser comunicadas as
areas e pessoas envolvidas ja no inicio dos trabalhos.

De modo a otimizar o ciclo de Gestdo de Riscos, toda Analise de Riscos
do MS deve ser criada como projeto, ter escopo definido e possuir um
grupo de responsével (eis). Por esse método, os processos de avaliagao,

tratamento e comunicagdo tornam-se mais simples, praticos e rapidos.
Inventariar

Esta etapa corresponde ao conjunto de acbes necessarias para
levantamento, detalhamento e estruturacdo dos componentes de
negécio, das ameacas e dos ativos (processos, tecnologias, ambientes e
pessoas) que podem impactar 0s objetivos, missao ou atividades

finalisticas do MS.

Para que a execucdo do ciclo de gestdo de riscos seja realizada de
acordo com o0s objetivos estratégicos, € necessario que todos os ativos
sob 0 escopo sejam inventariados. Essa atividade pode ser executada
por meio de reunides entre as equipes envolvidas. A partir disso, €
necessario que o0s ativos e suas caracteristicas (incluindo suas
interdependéncias) sejam cadastrados em sistema especifico de gestao
de riscos. Essa lista de ativos deve ser revalidada ao final da atividade,
garantindo que o0 escopo possui todos os ativos necessarios para indicar

os indices de riscos corretos.

Tipo do Ativo Descricao

Ativos de conectividade (Switch, roteador, Hub, etc.),
servidores, estacBes de trabalho, computagdo moével e outros
equipamentos (telefones celulares, tablet, etc.). Também se
inserem neste tipo, qualquer software que esteja dentro de
servidores ou computadores, podendo ser Sistema Gerenciador
de Banco de Dados, Servidores de WEB, sistemas operacionais
e aplicativos especificos.

Tecnologia

Podem ser usuarios, gerentes, administradores de rede,

Pessoas analistas de sistemas, etc.
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4.3.

Ambientes criticos ou sensiveis ao negoécio. Podem ser salas de

Ambientes servidores, Data centers, salas/escritorios ou ambientes de
producdao.
Praticas e Processos criticos ou sensiveis ao negdcio. Podem
Processos

ser processos de planos de contingéncia, processo de politica
de seguranca, etc. Processos identificados pelo conjunto de
atividades, insumos e resultados de uma area ou departamento.

Tabela 1 - Tipificagdo dos ativos

Apés definir os ativos no escopo, deve-se identificar as ameacas,
vulnerabilidades, probabilidades e criticidade dos ativos, de acordo com
0s objetivos de negocio ou particularidades das areas, departamentos,

sistemas ou processos.

Andalise de Riscos

O método sugerido para a execucao das andlises de riscos é composto
pela criacdo de questionarios ou checklists que contenham as
particularidades para cada um dos ativos do escopo. Os questionarios

devem ser capazes de identificar as ameacas e vulnerabilidades

associadas a cada ativo de informacgéo, a probabilidade de ocorréncia

das ameacas, a severidade dos possiveis danos associados, assim

como a relevancia do ativo de informacéo para o escopo em analise.

Durante a fase de Andlise, se obtém a estimativa de Risco a que esta
submetido cada ativo, pelo produto dos seguintes atributos:

Probabilidade da vulnerabilidade ser explorada por uma ameaca;
Severidade das consequéncias da vulnerabilidade ser explorada

Relevancia, que significa o grau de impacto do Ativo ser afetado por
uma ameaca, 0 quao importante € o ativo para o0 escopo em analise. A
relevancia deve ser atribuida durante o levantamento dos ativos. Ela &

obtida do cadastro de ativos e corresponde ao atributo “valor” do ativo.

As Tabelas 2, 3 e 4 a seqguir apresentam as escalas de valores para 0s
fatores: Probabilidade, Severidade e Relevancia. Os valores variam de 1

a 5 em funcao do grau muito baixo a muito alto dos fatores.
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Probabilidade

GRAU

Alto

H:

A vulnerabilidade pode ser explorada por uma ameaga

E quase certa
(P >95%)

E muito provavel
(65% < P < 95%)

VALOR

Médio

E provavel
(35% < P < 65%)

Baixo

E pouco provavel
(5% < P < 35%)

E improvavel
(P <5%)

Tabela 2 - explicativa da pontuagdo da Probabilidade.

Severidade

.Nw bc

GRAU

Consequéncia para o Ativo caso a vulnerabilidade seja explorada pela
ameagca

Afeta extremamente o ativo

Alto

Afeta muito gravemente o ativo

VALOR

Médio

Afeta gravemente o ativo

Baixo

afeta pouco o ativo

Quase nao afeta o ativo

Tabela 3 - explicativa da pontuac¢do da Severidade.

Relevancia - Quao importante é o Ativo

.N ) hI

GRAU

Se o Ativo for comprometido:

Afeta servigos e produtos que garantem a saude da populagao,
ocasionando a perda de vidas, epidemias e outros

Alto

Afeta servicos e produtos que garantem a saude da populagéo,
ocasionando o agravamento de quadros clinicos.

VALOR

Médio

Afeta a disponibilidade dos servigos e produtos que garantem a saude da

populagdo, podendo comprometer seu atendimento, mas ndo sua saude.

Baixo

Afeta a disponibilidade dos servicos e produtos, mas ndo compromete a
saude da populagdo.

A interrupcdo ndo afeta a disponibilidade normal dos servicos e produtos.

Tabela 4 — explicativa da pontuagdo da Relevancia.

.N ) -b.
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PSR = Probabilidade x Severidade x Relevancia - os fatores da
Probabilidade e Severidade sdo pontuados durante as analises técnicas
e a Relevancia pontuada no processo de levantamento dos ativos,

considerando-se a importancia do ativo para 0 negocio ou servigo.

Assim, o valor do risco de um ativo é obtido pelo somatério dos produtos
dos trés fatores (P x S x R) calculado cada uma das ameacas ao ativo

em analise.

O historico das analises deve ser preservado para que se possa verificar

a evolugao na aplicacao dos controles dos ativos.

Apoés a andlise de riscos nos ativos do escopo, € necessario que 0S
resultados sejam consolidados de forma a auxiliar o entendimento sobre
as ameacas as quais os objetivos estratégicos estdo sujeitos, com maior
ou menor probabilidade de ocorréncia. Essa consolidacdo deve
considerar as interdependéncias entre ativos, sistemas e processos, de
acordo com o escopo ou contexto definido. Também € necessario que as
possiveis pendéncias sejam avaliadas e registradas como entrada para o
proximo ciclo de andlise critica e melhoria do processo de gestao

integrada.

Ao consolidar os resultados, torna-se necessario que sejam gerados
relatérios contendo histérico de execucdo, resultados obtidos, ameacas
mais significativas, indices de riscos por ativo, priorizacao de controles e

sugestdes de corregao.

A Analise contribui para as decisdes estratégicas sobre 0s riscos e sobre

a forma mais adequada e economicamente viavel de tratamento.

A tabela 5 a seguir traz um exemplo de andlise de risco de TIC.
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§ de lidade | dade | ancia Risco &
Servidor Ataque de Manter sistema

WEB Hackers Bugs operacional atualizado
Sobrecarga de Energia nao aquisicao de

Energia estabilizada % > > <0 nobreak/estabilizador
SNT Estaces Queima de  Energia ndo
de Fonte estabilizada 2 4 1 8
Trabalho
controle biométrico /
Operador _aces_so vazamento de 3 5 5 75 uso de certificado
es indevido senha .
digital
Servidor Ataque de Manter sistema
WEB Hackers Bugs 3 4 5 60 operacional atualizado
Sobrecarga de Energia ndo ) 5 5 50 aquisicao de
Energia estabilizada nobreak/estabilizador
SISREG Estaces Queima de  Energia ndo
de Fonte estabilizada 3 4 ! 12
Trabalho
controle biométrico /
RESR .aces§o PRI 3 5 5 75 uso de certificado
es indevido senha .
digital
Tabela 5 — Analise de Risco de TIC
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4.4. Avaliacdo dos Riscos

Definido como o processo de comparar o risco, previamente identificado
e estimado na fase de Analise, com critérios de risco predefinidos para

determinar a importancia do risco.

O objetivo da Avaliacdo de Riscos é tomar decisfes sobre qual risco
necessita de tratamento ou aceitagdo, bem como sua prioridade, com

base nos resultados obtidos na Analise de Riscos.

As decisdes estratégicas devem considerar o contexto mais amplo do
risco, incluindo o exame de quao tolerdvel sdo o0s riscos a serem
assumidos. Para isso, com as informacdes sobre o0s processos de

negocio da organizacao e o0s ativos que 0s suportam, deve-se:

a) Priorizar os riscos — 0s ativos que possuirem os maiores niveis de

risco (PSR) ser&o priorizados em termos de recursos e protegdes.
b) Ter maior conhecimento sobre os riscos e avaliar as melhores

solucdes de protecao, considerando seu custo-beneficio.

45. Tratamento dos Riscos
As formas de tratamento dos riscos consistem em reduzir, evitar,
transferir ou reter o risco, observando:

a) A efichcia das acdes de Seguranca da Informacdo e

Comunicacg0es ja existentes;
b) As restricbes organizacionais, técnicas e estruturais;
c) Os requisitos legais; e
d) A andlise custo/ beneficio.

Reduzir o risco — implantar controles de protecdo que reduzam o risco

do ativo.
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Evitar o risco — uma forma de tratamento de risco na qual a alta
administracdo decide ndo realizar a atividade, a fim de n&do se envolver

ou agir de forma a se retirar de uma situacao de risco;

Transferir o risco — € a decisdo de compartilhar os riscos com outras
entidades. A implantacéo do tratamento pode ser feita por um seguro que
cubra as consequéncias, ou pela mudanca do ativo para outro local ou

empresa que cubra eventuais prejuizos.

Reter o risco (aceitar) — ndo ha implantacdo de controles, caso o nivel
do risco atenda aos critérios de aceita¢do do risco.

O tratamento do risco pode ser iniciado quando nas fases de andlise e
avaliacdo forem fornecidas informacfes suficientes para determinar as
acOes necessarias para reduzir os riscos a niveis aceitaveis. Esta fase
envolve a identificacdo dos controles previamente avaliados, além da
preparacdo e implantacdo das acdes em planos de tratamento. Esses
planos visam a reducdo dos riscos para 0s niveis aceitaveis e podem ter

opc¢Oes no tratamento de eventos internos e externos.

Na gestdo de tratamento dos riscos avaliados é importante estabelecer
critérios para priorizar o tratamento dos riscos, considerando a tabela
PSR.

A tabela 6 a seguir representa os valores possiveis para o produto dos
fatores Severidade x Relevancia:

5 5 10 15 20 25

wn 4 4 8 12 16 20
2
o

= 3 3 6 9 12 15
Q
o

@ 2 2 4 6 8 10

1 1 2 3 4 5

1 2 3 4 5

Relevancia

Tabela 6 - Possiveis valores do produto Severidade X Relevancia
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Estes valores possiveis sdo agora multiplicados pelo fator probabilidade,

obtendo-se a tabela 7 a seguir, que demonstra a distribuicdo dos

possiveis valores de Risco (PSR):

opepljiqeqoid
w

SxR 1 2

20

16

4 5 6 8 9 10

15

16 | 20 | 25

Severidade x Relevancia

Tabela 7 - Possiveis valores do produto Probabilidade X Severidade X Relevancia

Da tabela anterior sdo identificadas e definidas as faixas para os niveis

de risco que irdo orientar a priorizacdo da faze de tratamento dos riscos,

priorizando o tratamento dos riscos mais altos, conforme a Tabela 8 a

seqguir.

Alto

Médio

DE 60 a 125 40 < NR <=100
de32a50 24<NR<=40
de 15a30 9,6< NR <=24
de06ail2 4 <NR<=9,6

de 01 a 05 NR<=4

Tabela 8 — Critério de Risco - Prioridade para Tratamento de Riscos

Considerando-se que o calculo do indice PSR representa o0 risco

associado a auséncia de um controle, quanto maior o indice PSR, maior

a auséncia de controle e consequentemente o grau de risco.
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45.1.

4.5.2.

CRITERIOS PARA ACEITACAO DO RISCO

Conforme recomendacéao da Norma Complementar, NC
02/INO1/DSIC/GSIPR, do Departamento de Seguranca da Informacgéo e
Comunicagbes, do Gabinete de Seguranca Institucional da Presidéncia
da Republica, o Ministério da Saude deve identificar os niveis de riscos
aceitaveis e os critérios para sua aceitacao, considerando as decisfes da

direcédo e o seu planejamento estratégico.

Como risco aceitavel, o Ministério da Saude considera os niveis que
apresentarem PSR Baixo ou Muito Baixo. Portanto, dever&o ser tratados

0s riscos Muito Alto, Alto e Médio, cabendo ao Gestor da area analisar os

casos especiais, nos quais a aceitacao do risco é justificavel. Podem ser
entendidos como casos especiais, dentre outros, as atividades
temporéarias ou de curto prazo; a implantacdo de controles cujo custo

supera o valor da consequéncia causada pela ocorréncia do evento.

Plano de Tratamento de Riscos

Juntamente com o relatorio de riscos residuais ou aceitos, deve ser
criado um plano de tratamento com as sugestdes de controles para a
minimizagdo dos riscos provenientes dos controles identificados nas
analises como nado implantados ou aplicados. O plano de tratamento
deve incluir estimativas de custos, impactos nas atividades cotidianas,
procedimentos necessarios e prazos. Essa categorizacao auxilia tanto o
gestor quanto o técnico especialista na priorizacdo das acdes de

implantagéo dos controles analisados.

Aprovacéao do Plano de Tratamento de Riscos

O plano de tratamento deve ser aprovado pela alta gestdo ou gestor dos
ativos que definira ou ajustara as atividades de acordo com as restricoes
que porventura existam, como orcamento disponivel ou priorizacdo de

atividades externas a gestao de riscos. Com isso, sera atualizado o plano
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com as devidas justificativas para a néo implantacdo dos controles
sugeridos, assim como atualizara também os relatérios de riscos

residuais ou aceitos na mesma proporcao.

4.5.3. Execucdao do Plano de Tratamento de Riscos

Executar o Plano de Tratamento significa a implantacdo dos controles
selecionados para cada ativo, de acordo com suas particularidades,
caracteristicas e tipos de ativos — tecnologicos, ambientais, humanos ou

processuais.

4.6. Monitoragéo

Esta fase tem como objetivo detectar possiveis falhas nos resultados,
verificando a eficacia do processo de Gestdo de Riscos de Seguranca da

Informacéo e Comunicagoes.

4.7. Anélise Critica

Devem ser analisados os artefatos do projeto (relatérios) em todas as
fases do processo de GRSIC, de forma a manté-los alinhados as

diretrizes gerais estabelecidas.

Os riscos devem monitorados e analisados criticamente, a fim de verificar

regularmente, no minimo, as seguintes mudancas:

a) Nos critérios de avaliacao e aceitacao dos riscos;

b) No ambiente;

c) Nos ativos de informagéao;

d) Nas acdes de Segurancga da Informag&o e Comunicacoes;

e) Nos fatores do risco (ameacga, vulnerabilidade, probabilidade e

severidade).
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4.8. Melhoriado Processo de GRSIC

ApOGs monitoracdo e andlise critica do Processo de GRSIC, as
consideracdes deverao ser propostas a gestao de Seguranca da Informacéao
e Comunicacdes do MS para avaliacéo e consideracao a fim de implantar as

melhorias no Processo.

5. CONSIDERACOES FINAIS

A Metodologia de Gestdo de Riscos de Seguranca da Informacédo e
Comunicag0Oes, apresentada neste documento, deve complementar oS processos
de Gestdo de Seguranca da Informacédo e Comunicacdes, previstos na IN 01 GSl,
de 13 de junho de 2008.

O Ministério da Saude ja dispbe de uma ferramenta informatizada para a
Gestdo de Riscos de Seguranca da Informacdo e Comunicacdes, que é
operacionalizada pelo DATASUS e que esta disponivel para uso em todo o MS.

Entretanto, esta metodologia ndo se restringe ao uso da ferramenta informatizada.
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ANEXO: Processo de Gestao de Riscos
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Metodologia de Gestéo de Riscos

Atividade

4.0. Comunicar areas envolvidas

Descrigao

Comunicar as dreas e pessoas envolvidas no escopo sobre as atividades a serem executadas,
incluindo periodo de execugdo, resultados esperados e custos (opcional).

Responsavel

Comunicar areas envolvidas: gestor de Risco ou representante do nivel decisério do escopo.

Entrada

Solicitagdo de diagnéstico (analise e avaliagdo) de risco de um determinado escopo ou contexto

Saida

Comunicado oficial informando as areas e pessoas envolvidas sobre as agGes a serem executadas
e 0 escopo a ser trabalhado.

Atividade

4.1. Definicdes Preliminares: responsaveis prazos e impactos

Descrigao

Definir os responsaveis por atividades como inventario e comunicagdo entre areas.
Definir um cronograma para acompanhamento das ag¢es e impactos que podem ocorrer nas
atividades durante a execucdo do ciclo de gestdo de riscos.

Responsavel

Definir caracteristicas do projeto: gestor de SIC ou representante do nivel decisério do escopo.e
nivel tatico das areas envolvidas.

Entrada

Relatdrio de contexto e escopo, organogramas, resultados de reunides entre as areas abrangidas
pelo escopo.

‘ Saida

Cronograma de atividades com prazos e responsaveis por cada atividade subsequente.

Atividade

4.2. Inventariar ativos

Descrigao

Efetuar a identificagdo dos ativos definidos no escopo do projeto e levantamento de suas
caracteristicas, incluindo dependéncias e ligagGes com outros ativos.

Responsavel

Identificacdo e levantamento de caracteristicas dos ativos: representante do nivel operacional do
escopo junto aos responsaveis pelos ativos.

Listagem das caracteristicas dos ativos: responsaveis pelos ativos (nivel operacional).

Cadastro dos ativos e suas caracteristicas: equipe do nivel operacional do escopo

Entrada

Declaragdo do contexto e escopo; objetivos estratégicos; descricdo dos ativos e respectivas
caracteristicas. Essa atividade pode ser executada por meio de reuniGes entre as equipes
envolvidas, como a gestdo da area e os responsaveis pelos ativos.

‘ Saida

Relagdo dos ativos, suas caracteristicas, dependéncias e responsaveis..

4.3. Andlise de Risco

Atividade

A. Revisar ameacas, probabilidades e criticidade dos ativos

Descrigao

Identificar as ameagas, avaliar probabilidades e definir relevancia dos ativos de acordo com os
objetivos de negdcio ou particularidades das areas, departamentos, sistemas ou processos.

Responsavel

identificar ameacas: representante do nivel operacional do escopo

Avaliar probabilidades: responséveis pelos ativos do escopo.

Definir relevancia dos ativos: responsaveis pelos ativos, areas, departamentos, sistemas ou
processos.

Entrada

Ativos, suas caracteristicas, dependéncias e responsaveis. Cadastro de informagdes dos ativos.

‘ Saida

Atualizagdo do inventario no sistema de gestdo de riscos.
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Atividade

B. Criar questionarios de anadlise e enviar aos responsaveis

Descrigao

Criar questionarios ou checklists que contenham as melhores praticas de mercado para cada um
dos ativos do escopo e suas particularidades.

Responsavel

Criagdo e envio dos questionarios: representante do nivel operacional do escopo

Entrada

Questionario criado para cadastramento em sistema de gestdo de riscos.

Saida

Questionarios desenvolvidos para cada tipo de ativos do escopo e envio dos questiondrios
criados.

Atividade

C. Executar as andlises nos ativos selecionados

Descrigao

Executar as analises de riscos por meio da avaliagdo dos controles sugeridos nos questionarios
comparados as evidéncias encontradas nos ativos.

Responsavel

Realizar as andlises de riscos: representante do nivel operacional do escopo
Acompanhar as andlises: responsaveis pelos ativos.

Entrada

Questionarios respondidos com as caracteristicas dos ativos do escopo, cronograma de execucao,
escopo de atuacdo, inventario dos ativos.

‘ Saida

Listagem de ativos e indices de riscos para cada ativo, sistema ou processo.

Atividade

D. Consolidar resultados e verificar pendéncias

Descrigao

Consolidar os resultados apds a analise de riscos nos ativos do escopo considerando as ligacdes
ou dependéncias entre ativos, sistemas e processos, de acordo com o escopo ou contexto
definido.

Responsavel

Consolidar os resultados: representante do nivel operacional do escopo
Verificar e registrar pendéncias: Gestor de Seguranca da Informacdo e ComunicagGes.

Entrada

Listagem de ativos e indices de riscos para cada ativo, sistema ou processo.

‘ Saida

Resultados consolidados de acordo com os objetivos definidos no escopo de atuagao.

Atividade

E. Gerar relatorios de analise de riscos

Descricao

Gerar relatérios contendo histérico de execucdo, resultados obtidos, ameacgas mais significativas,
indices de riscos por ativo, priorizagdo de controles e sugestdes de correcgao.

Responsavel

Gerar relatérios de andlise de riscos: representante do nivel operacional do escopo

Entrada

Resultados consolidados de acordo com os objetivos definidos no escopo de atuacgdo.

‘ Saida

Relatério de analise de riscos e relatorio operacional de riscos.

Atividade

4.4. Avaliar riscos

Descricao

Avaliar os riscos de acordo com o método autorizado pelos niveis decisérios.

‘ Responsavel

Avaliar os riscos: representante do nivel operacional do escopo em conjunto com as equipes
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tdaticas responsaveis pelos ativos do escopo.
Gerar relatérios de riscos aceitos ou residuais: representante do nivel operacional do escopo,
apos avaliagdo dos riscos.

Entrada

Relatdérios de andlise de riscos e Relatérios Operacionais de Riscos.

Saida

Relatério de Avaliagdo de riscos (aceitos ou residuais, dependendo do tipo da anadlise realizada —
identificagdo ou validagdo dos controles implementados).

4.5. Tratamento dos Riscos

Atividade

4.5.1. Gerar plano de tratamento de riscos

Descricao

Criar um plano de tratamento com as sugestdes de controles para a minimizagdo dos riscos
provenientes dos controles identificados como ndo implementados, incluindo estimativas de
custos, impactos nas atividades cotidianas, procedimentos necessarios e prazos.

Responsavel

Gerar plano de tratamento de riscos: representante do nivel operacional do escopo

Entrada

Relatério Operacional de Riscos e Relatdrio de riscos aceitos ou residuais.

‘ Saida

Plano de tratamento de riscos.

Atividade

4.5.2. Aprovar plano de tratamento de riscos

Descrigao

Submeter para aprovacgdo o plano de tratamento para alta gestdo e gestor dos ativos que definira
ou ajustara as atividades de acordo com restricdes que porventura existam como orgamento
disponivel ou priorizagdo de atividades externas a gestdo de riscos.

Responsavel

Aprovar plano de tratamento e riscos residuais ou aceitos: Alta Gestdo e nivel tatico
considerando o escopo ou contexto de execugao.

Entrada

Plano de tratamento de riscos e riscos residuais propostos pelo nivel tatico.

‘ Saida

Plano de tratamento ajustado e aprovado. Relatério de riscos aceitos ou residuais.

Atividade

4.5.3. Executar implantacdo dos controles selecionados

Descricao

Executar a implantagcdo dos controles selecionados para cada ativo de acordo com suas
particularidades, caracteristicas e tipos de ativos — tecnoldgicos, ambientais, humanos ou
processuais.

Responsavel

Executar a implantacdo dos controles selecionados: drea ou responsaveis pelos ativos sob escopo
(tecnologia, ambiente, processos ou pessoas).

Entrada

Plano de tratamento de riscos.

‘ Saida

Controles de redugado dos riscos implantados e indicadores gerados durante a implementacao.
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