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1. OBJETIVO

Normatizar o uso de recurso criptografico para a seguranca de informacfes produzidas nos
orgaos e entidades da Administracdo Publica Federal - APF, direta e indireta.

2. CONCEITOS E DEFINICOES
Para os efeitos desta norma complementar, aplicam-se os seguintes termos e definices:

2.1 Agente Responsavel: servidor publico ocupante de cargo efetivo ou militar de carreira de
Orgdo ou entidade da APF, direta ou indireta, possuidor de credencial de seguranca;

2.2 Algoritmo de Estado: funcdo matematica utilizada na cifracdo e na decifracdo de
informacdes sigilosas, necessariamente as informacdes classificadas, desenvolvido pelo Estado,
para uso exclusivo em interesse do servico de 6rgdos ou entidades da APF, direta e indireta, ndo
comercializavel;

2.3 Algoritmo Registrado: funcdo matematica utilizada na cifracdo e na decifracdo de
informacgdes ndo classificadas, para uso exclusivo em interesse do servico de 6rgdos ou
entidades da APF, direta e indireta, cujo cddigo fonte e método de processo sejam passiveis de
controle e auditoria;

2.4 Chave Criptografica: valor que trabalha com um algoritmo criptografico para cifragdo ou
decifragéo;

2.5 Cifracdo: ato de cifrar mediante uso de algoritmo simétrico ou assimétrico, com recurso
criptografico, para substituir sinais de linguagem em claro, por outros ininteligiveis por pessoas
ndo autorizadas a conhecé-la;

2.6 Credencial de Seguranca: certificado que autoriza pessoa para o tratamento de informacao
classificada;

2.7 Decifracdo: ato de decifrar mediante uso de algoritmo simétrico ou assimétrico, com recurso
criptografico, para reverter processo de cifracao original;

2.8 Empresa Estratégica de Defesa (EED) do setor de Tecnologia de Informacdo e
Comunicacdo (TIC): toda pessoa juridica do setor de Tecnologia de Informacdo e
Comunicacdo (TIC) devidamente credenciada pelo Ministério da Defesa mediante o atendimento
cumulativo das condi¢bes previstas no inciso IV do art. 2° da Lei n°® 12.598, de 22 de margo de
2012.

2.9 Gestor de Seguranca da Informacdo e Comunicagfes: € responsavel pelas agdes de
seguranca da informacao e comunicac¢Ges no ambito do 6rgao ou entidade da APF;

2.10 Informacéo Classificada: informacdo sigilosa em poder dos érgéos e entidades publicas,
observado o seu teor e em razdo de sua imprescindibilidade a seguranga da sociedade ou do
Estado, classificada como ultrassecreta, secreta ou reservada;

2.11 Informacao Sigilosa: aquela submetida temporariamente a restricdo de acesso publico em
razdo de sua imprescindibilidade para a seguranca da sociedade e do Estado; e
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2.12 Recurso Criptografico: sistema, programa, processo, equipamento isolado ou em rede que
utiliza algoritmo simétrico ou assimétrico para realizar cifracdo ou decifracéo.

3. FUNDAMENTO LEGAL DA NORMA COMPLEMENTAR

Com fulcro no previsto pelo inciso 1l do art. 3° da Instrucdo Normativa n° 01, de 13 de junho
de 2008, do Gabinete de Seguranga Institucional da Presidéncia da Republica — GSI/PR,
compete ao Departamento de Seguranca da Informacdo e Comunicacbes - DSIC, estabelecer
normas definindo os requisitos metodoldgicos para implementacdo da Gestdo de Seguranca da
Informacéo e Comunicacg6es pelos 6rgaos e entidades da APF, direta e indireta.

4. RESPONSABILIDADES
4.1 A Alta Administracdo dos 6rgdos e entidades da APF, direta e indireta, é responsavel:

4.1.1 Pela utilizacdo dos recursos criptograficos para a seguranca das informacdes,
principalmente as sigilosas, em conformidade com esta norma;

4.1.2 Por capacitar os Agentes Responsaveis para o uso dos recursos criptograficos, observando
as normas vigentes, os procedimentos de credenciamento de seguranga, € 0 tratamento de
informacao classificada; e,

4.1.3 Por prever recurso orcamentario para o uso de recursos criptograficos, conforme
necessidade de cada 6rgao ou entidade.

4.2 O Gestor de Seguranca da Informacgdo e Comunicacfes dos 6rgdos e entidades da APF,
direta e indireta, é responsavel pela implementacdo dos procedimentos relativos ao uso de
recursos criptograficos, em conformidade com as orientacGes contidas nesta norma e deve
possuir credencial de seguranca; e,

4.3 Todo Agente Responsavel usuario de recurso criptografico é encarregado pela sua operagédo
e sigilo, deve possuir credencial de seguranca e assinar o respectivo Termo de Uso de Recursos
Criptograficos, conforme modelo constante no Anexo A.

5. ORIENTACOES ESPECIFICAS

Para fins de utilizacdo de recursos criptograficos pelos 6rgéos e entidades da APF, direta e
indireta, além da legislacéo aplicavel, deveréo ser observados os seguintes procedimentos:

5.1 Algoritmo de Estado:

5.1.1 Toda a informacédo classificada, em qualquer grau de sigilo, produzida, armazenada ou
transmitida, em parte ou totalmente, por qualquer meio eletrnico, devera obrigatoriamente ser
protegida com recurso criptografico baseado em algoritmo de Estado.

5.1.2 A cifracdo e decifracao de informacdes classificadas, em qualquer grau de sigilo, utilizara
exclusivamente recurso criptografico baseado em algoritmo de Estado em conformidade com os
parametros e padrdes minimos estabelecidos no Anexo B desta norma.
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5.1.3 O transporte e a recepcdo de documento com informacdo classificada em grau de sigilo
ultrassecreto serdo efetuados pessoalmente por agente publico autorizado, ou transmitidas por
meio eletronico, desde que sejam usados recursos de criptografia previsto no Anexo B, vedada
sua postagem.

5.1.4 O canal de comunicagdo seguro (Rede Privada Virtual - VPN) que interligue redes dos
O0rgdos e entidades da APF, direta e indireta, objetivando a troca de
informacdes classificadas, deve utilizar recurso criptografico baseado em algoritmo de Estado.

5.1.5 A utilizacdo de recurso criptografico, baseado em algoritmo de Estado, para cifracdo e
decifracdo das informacdes ndo classificadas é opcional.

5.1.6 O Agente Responsavel pela cifragdo ou decifracdo, no exercicio do cargo, funcdo, emprego
ou atividade, utilizara recurso criptografico baseado em algoritmo adotado pelo 6rgao ao qual
esta vinculado;

5.1.7 O uso de recurso criptografico baseado em algoritmo de Estado é restrito ao Agente
Responsavel e requer treinamento e credenciamento de seguranca, sob responsabilidade dos
Orgaos e entidades da APF, direta e indireta;

5.1.8 O credenciamento de estrangeiros para uso de recurso criptografico baseado em algoritmo
de Estado deve ser submetido ao GSI/PR;

5.1.9 O GSI/PR é o 6rgao responsavel pelo apoio técnico no tocante a atividades de carater
cientifico e tecnologico relacionadas ao recurso criptografico baseado em algoritmo de Estado.

5.1.10 O recurso criptografico, baseado em algoritmo de Estado, devera ser de desenvolvimento
préprio ou por 6érgdos e entidades da APF, direta ou indireta, mediante acordo ou termo de
cooperacdo, vedada a participacdo e contratacdo de empresas e profissionais externos a APF,
para tal finalidade.

5.1.11 Excepcionalmente, com anuéncia da Alta Administracdo do érgdo ou entidade, o previsto
no item 5.1.10 podera ser terceirizado, desde que atendidas obrigatoriamente as seguintes
condigdes:

a) seja uma Empresa Estratégica de Defesa do setor de Tecnologia de Informacdo e
Comunicacdo e utilize tecnologia nacional, ndo sendo aceito empresas que apenas fornecam
recursos criptograficos com tecnologia estrangeira;

b) seja realizado exclusivamente por meio de Contrato Sigiloso, nos termos dos arts. 48 e 49
do Decreto no 7.845, de 14 de novembro de 2012; e

c) seja previsto em clausula contratual que fica vedado ao contratado os direitos de
propriedade e de exploracdo comercial do recurso criptografico com algoritmo de Estado objeto
do referido contrato.

5.1.12 O ndo cumprimento do previsto no item 5.1.10 ou nas letras a, b e ¢ do item 5.1.11,
podera gerar responsabilidade administrativa, civil e penal, conforme legislacao vigente.
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5.1.13 A Alta Administracdo dos 6rgdos e entidades da APF devera prever explicitamente nos
entendimentos, contratos, termos ou acordos de aquisicdo e manutencdo de equipamentos,
dispositivos mdveis, sistemas, aplicativos ou servigos que dispordo de recurso criptografico
baseado em algoritmo de Estado, o fiel cumprimento do disposto na presente norma, sem
prejuizo da legislacéo vigente.

5.1.14 Além do disposto nesta norma, 0s recursos criptograficos baseados em algoritmo de
Estado podem ser objeto de regulamentacdo especifica.

5.2 Algoritmo Registrado:

5.2.1 A cifracdo e decifracdo das informacdes sigilosas ndo classificadas deve utilizar recurso
criptografico, no minimo, baseado em algoritmo registrado, desde que atendidas
obrigatoriamente as seguintes condices:

a) O desenvolvimento ou obtencdo do algoritmo registrado devera ser realizado levando-se
em consideracdo a necessidade de protecdo da informacdo sigilosa, bem como as possiveis
ameacas a sua exposi¢do, cabendo tal responsabilidade a alta administracdo do 6rgdo que o
empregaré; e

b) O algoritmo devera ser registrado no GSI/PR, que mantera sob sua guarda e controle o
banco de registros;

c) O 6rgdo deverd manter sob sua guarda o codigo fonte e método de processos do
algoritmo, bem como implementar os controles adequados, inclusive quanto a auditoria;

5.3 Toda informacéo sigilosa — classificada ou ndo —, independente do algoritmo de criptografia
utilizado, somente podera ser armazenada em centro de processamento de dados fornecido por
Orgaos e entidades da Administracdo Publica Federal, conforme legislacdo em vigor.

5.4 E vedado ao Agente Responsavel por recurso criptografico nos 6rgios e entidades da APF,
direta e indireta:

5.4.1 utilizar recursos criptograficos em desacordo com esta norma, bem como, com a legislacdo
em vigor; e

5.4.2 utilizar recursos criptogréaficos diferentes dos parametros e padrées minimos definidos pelo
0rgéo ou entidade da APF, direta e indireta, a que pertence.
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6. CONTROLE

6.1 Todo recurso criptografico constitui material de acesso restrito e requer procedimentos
especiais de controle para 0 seu acesso, manutencdo, armazenamento, transferéncia, transito e
descarte, em conformidade com a legislacdo vigente.

6.2 A Alta Administracdo dos 6rgdos e entidades da APF devera:

6.2.1 enviar para o GSI/PR relatério de conformidade relativo a aderéncia a presente norma de
todos os recursos criptograficos baseados em algoritmo de Estado sob sua responsabilidade, ao
serem adquiridos, quando solicitado e com periodicidade estabelecida por aquele Gabinete;

6.2.2 enviar para 0 GSI/PR relatério relativo aos procedimentos aplicados no tratamento de
informacdo classificada previstos no art. 41 do Decreto 7.845, de 14 de novembro de 2012,
quando solicitado e com periodicidade estabelecida por aquele Gabinete ou, oportunamente, por
iniciativa do proprio 6rgao, quando ocorrer o previsto nos incisos 1V e V do mesmo artigo;

6.2.3 informar ao GSI/PR, tempestivamente, 0 comprometimento do sigilo de qualquer recurso
criptogréfico baseado em algoritmo de Estado;

7. DISPOSITIVOS TRANSITORIOS:

7.1 A Alta Administracdo dos 6rgdos e entidades da APF, direta e indireta, providenciard a
adequacao dos recursos criptograficos ja em uso, no prazo maximo de 180 dias, contados a partir
da publicagdo do guia técnico de recursos criptograficos previsto no item 7.3;

7.2 Os 6rgdos e entidades deverdo adotar os recursos criptogréaficos baseados em algoritmo de
Estado com parametros e padrbes de que trata o Anexo B no prazo de um ano a contar da
publicacdo da presente norma;

7.3 O GSI/PR coordenara a elaboracéo, em 90 (noventa) dias, prorrogaveis por igual periodo, de
um guia técnico de recursos criptograficos como orientagdes de como proceder para cumprir o
previsto no item 5.2.

8. VIGENCIA
Esta norma entra em vigor na data de sua publicacéo.

9. ANEXOS
A - Modelo de Termo de Uso de Recurso Criptografico
B - PadrGes minimos para recurso criptografico baseado em algoritmo de Estado
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ANEXO A

Modelo de Termo de Uso de Recurso Criptografico

SERVICO PUBLICO FEDERAL

(Nome do 6rgéo ou entidade da APF)

TERMO DE USO DE RECURSO CRIPTOGRAFICO

Pelo presente instrumento, eu , CPF ,
identidade , expedida pelo _ , em , e lotado
no(a) deste (Nome do 6rgdo ou entidade),
DECLARO , sob pena das san¢des cabiveis e nos termos da (legislacdo vigente) que

TENHO conhecimento sobre o uso do recurso criptografico sob minha responsabilidade, sendo vedado

Seu uso:

)} para fins diversos dos funcionais ou institucionais;

1)) para interceptar ou tentar interceptar transmisséo de dados ou informagdes ndo destinados
a0 seu proprio acesso por quaisquer meios;

1)} para tentar ou efetuar a interferéncia em servicos de outros usuarios ou o seu bloqueio por
guaisquer meios;

V) para violar ou tentar violar os recursos de seguranca dos equipamentos que utilizem
recursos criptograficos;

V) para cifragdo ou decifracdo de informagdes ilicitas, entre os quais, materiais obscenos,
ofensivos, ilegais, ndo éticos, ameacas, difamacdo, injuria, racismo ou quaisquer que
venham a causar molestamento, tormento ou danos a terceiros;

VI) de forma inadequada, expondo-0 a choques elétricos ou magnéticos, liquidos ou outros
fatores que possam vir a causar-lhes danos, incluindo testes de
invasdo/intrusao/penetracao, teste de quebra de senhas, teste de quebra de cifracéo, e teste
de técnicas de invasao e defesa entre outros;

Local, UF, de de

Assinatura

Nome do usudrio e seu setor organizacional
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ANEXO B

Padrdes minimos para recurso criptografico baseado em algoritmo de Estado

TABELA | - Tamanho da chave:
Nivel de seguranca da Informacéo RSA/LD Curvas Elipticas
Reservado 2048 224
Secreto 3248 256
Ultrassecreto Né&o recomendado | N&o recomendado

TABELA 11 - Algoritmos de bloco:

N Algoritmo
Classificacao
Chave Bloco
Reservado 192 128
Secreto 256 128
Ultrassecreto Nao recomendado

TABELA 111 - Algoritmos sequenciais:

Classificacdo Algoritmo
Reservado 192
Secreto 256
Ultrassecreto Né&o recomendado

TABELA IV - Sistema de Chave Unica:

Classificagdo Algoritmo
Ultrassecreto Sequéncia aleatdria




