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PRESIDENCIA DA REPUBLLICA DIRETRIZES PARA DESENVOLVIMENTO E OBTENCAO
Gabinete de Seguranga Institucional DE SOFTWARE SEGURO NOS ORGAOS E ENTIDADES DA
Departamento de Segurancga da Informagao ADMINISTRAC AO PUBLICA FEDERAL

e Comunicagoes

ORIGEM

Departamento de Seguranga da Informagao e Comunicagdes

REFERENCIA LEGAL E NORMATIVA

Decreto n° 3.505, de 13 de junho de 2000.

Instrucdo Normativa n°® 01 do Gabinete de Seguranca Institucional, de 13 de junho de 2008, e
respectivas normas complementares.

NBR ISO/IEC 27002:2005.

NBR ISO/IEC 27005:2011.

Decreto n°® 7579, de 11 de outubro de 2011.

Decreto de 18 de outubro de 2000 - Governo Eletrénico.

Decreto n°® 4553, de 27 de dezembro de 2002.

Instrucdo Normativa n° 04/2010 da Secretaria de Logistica e Tecnologia da Informacao/MPOG.

CAMPO DE APLICACAO

Esta Norma Complementar se aplica no ambito da Administragdo Publica Federal, direta e indireta.
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1 OBJETIVO

Estabelecer diretrizes de Seguranga da Informacdo e Comunicag¢des para a obtengao
de software seguro nos 6rgaos e entidades da Administracdo Publica Federal, direta e

indireta.

2 CONSIDERAGOES INICIAIS

2.1 As organizagdes modernas cada vez mais se veem dependentes de tecnologias que
possam fazer suas informacgdes circularem rapidamente, de forma a atenderem as ne-

cessidades negociais das quais se encontram atreladas.

2.2 Paralelamente ao desenvolvimento e emprego de novas tecnologias, essas mesmas
organizagbes vém sofrendo ataques ao seu acervo de informacgdes, cuja frequéncia é
cada vez maior e com uso mais aprimorado de recursos computacionais. Os 6rgaos e
entidades da Administracdo Publica Federal, direta e indireta ndo se encontram isentos
dessa realidade, e, portanto devem estar capacitados para prover as respostas adequa-

das, garantindo a seguranga de seus servigos.

2.3 Com o uso intensificado de softwares e hardwares especificos para prover niveis de
seguranca adequados as informagdes, novas formas de ataques foram elaboradas,
sendo que, atualmente, o foco concentra-se na exploracdo de vulnerabilidades de se-
guranga existentes nos sistemas desenvolvidos ou adquiridos pelos 6rgaos, uma vez
que muitos deles ndo foram implementados considerando boas praticas de codificagao
segura, ou, que nao foram objeto de um processo de desenvolvimento suportado por

testes que validem os controles aplicados.

2.4 Grande parte dessas vulnerabilidades de seguranga ocorre em consequéncia de de-

feitos que podem ser introduzidos durante o ciclo de desenvolvimento de um software.

2.5 Se a engenharia de seguranga for integrada ao ciclo de vida de desenvolvimento do
software, pode-se garantir uma reducao dessas vulnerabilidades, assegurando que os
aspectos da seguranca da informacao sejam considerados durante a obtengao do soft-

ware seguro.
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2.6 Considerando as vulnerabilidades resultantes da ndo adogédo de praticas seguras
durante o processo de desenvolvimento e manutengao de sistemas, torna-se necessa-
rio definir requisitos minimos com o objetivo de proteger os ativos de informagéo dos or-

gaos e entidades Administragao Publica Federal, direta e indireta.

3 FUNDAMENTO LEGAL DA NORMA COMPLEMENTAR

Conforme disposto no inciso Il do art. 3° da Instrugdo Normativa n® 01, de 13 de Junho
de 2008, do Gabinete de Segurancga Institucional, compete ao Departamento de Segu-
ranca da Informacao e Comunicacdes — DSIC estabelecer normas definindo os requisi-
tos metodolégicos para implementagdo da Gestdo de Seguranca da Informagao e Co-
municagdes pelos 6rgaos e entidades da Administragdo Publica Federal, direta e indire-

ta.

4 CONCEITOS E DEFINIGOES

4.10s processos para obtengéo de software seguro englobam (de forma isolada ou em
conjunto):
a) a aquisi¢cao, paga ou nao, de software pronto;
b) o desenvolvimento e/ou manutencédo de software realizado por profissio-
nais da prépria organizagao; e
c) a contratacdo de terceiros para o desenvolvimento e/ou manutengao de

software.

4.2 Para os efeitos desta Norma Complementar sao estabelecidos ainda, os seguintes

conceitos e definigdes:

a) Analise Dinamica: tipo de teste de software que verifica seu comporta-
mento externo em busca de anomalias ou vulnerabilidades. A analise di-

namica ocorre por meio de interacdes com o software em execucéo;

b) Analise Estatica: tipo de teste de software que verifica sua légica interna
em busca de falhas ou vulnerabilidades. A analise estatica ocorre por

meio da verificacdo do codigo-fonte ou dos binarios;



d)

2)

h)
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Autenticidade: propriedade de que a informacgao foi produzida, modifica-
da ou descartada por uma determinada pessoa fisica, 6rgao, entidade ou

sistema;

Confidencialidade: propriedade de que a informacéo n&o esteja disponi-
vel ou revelada a pessoa fisica, sistema, 6rgado ou entidade n&o autoriza-

do e credenciado;

Controles de Segurang¢a: medidas adotadas para evitar ou diminuir o ris-
co de um ataque. Exemplos de controles de seguranga sao: a criptografia,
as fungdes de “hash”, a validagédo de entrada, o balanceamento de carga,
as trilhas de auditoria, o controle de acesso, a expiracdo de sessio, 0s

“backups”, etc.;

Disponibilidade: propriedade de que a informagao esteja acessivel e utili-
zavel sob demanda por uma pessoa fisica ou determinado sistema, 6rgao

ou entidade;

Integridade: propriedade de que a informagao nao foi modificada ou des-

truida de maneira ndo autorizada ou acidental;

Requisitos de seguranga: conjunto de necessidades de seguranga que o
software deve atender, sendo tais necessidades influenciadas fortemente
pela politica de seguranga da organizagédo, compreendendo aspectos fun-
cionais e nao funcionais. Os aspectos funcionais descrevem comporta-
mentos que viabilizam a criagdo ou a manutengao da seguranga e, geral-
mente, podem ser testados diretamente. Na maioria dos casos, remetem a
mecanismos de seguranga como, por exemplo, controle de acesso basea-
do em papéis de usuarios (administradores, usuarios comuns, etc.), auten-
ticacdo com o uso de credenciais (usuario e senha, certificados digitais,
etc.), dentre outros. Os aspectos ndo funcionais descrevem procedimen-
tos necessarios para que o software permaneca executando suas funcdes
adequadamente mesmo quando sob uso indevido. Sdo exemplos de re-

quisitos nao funcionais, dentre outros, a validagao das entradas de dados
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e o registro de logs de auditoria com informacgdes suficientes para analise

forense;

1) Seguranca da Informagao e Comunicagoes: acdes que objetivam viabi-

lizar e assegurar a disponibilidade, a integridade, a confidencialidade e a

autenticidade das informacdes; e

j) Vulnerabilidade: conjunto de fatores internos ou causa potencial de um

incidente indesejado, que podem resultar em risco para um sistema ou or-

ganizacao, os quais podem ser evitados por uma agao interna de seguran-

¢a da informacgéo.

5 DIRETRIZES PARA O PROCESSO DE DESENVOLVIMENTO DE SOFTWARE

SEGURO

Para o processo de desenvolvimento de software seguro nos 6rgaos e entidades da

Administracdo Publica Federal, direta e indireta recomenda-se:

a) estabelecer normas internas baseadas nesta norma complementar para o desen-

volvimento de software seguro;

b) identificar os responsaveis pela definicdo e validagao dos requisitos de seguran-

ca que o software deva atender;

- recomenda-se o estabelecimento formal desses responsaveis.

¢) definir os requisitos de segurancga logo no inicio de qualquer projeto de desenvol-

vimento de software;

d) implementar controles de seguranga necessarios para proteger os ativos de in-

formagéo, de acordo com a sua criticidade que deve ser definida pelos respecti-

vos Orgéos e entidades da Administracado Publica Federal, direta e indireta;

e) usar controles de seguranga como componentes, de forma que sejam cataloga-

dos e reutilizados em outros sistemas;




2)

h)

)

k)
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- érecomendado que esses componentes sejam baseados em padrdes de re-

feréncia do mercado; e

- fica a cargo de cada orgéos e entidades da Administracdo Publica Federal,

direta e indireta a escolha das melhores solu¢des de mercado.
considerar o controle de acesso durante a etapa de desenvolvimento;
- orienta-se que esse controle seja feito por meio de componentes isolados.

implementar os controles de seguranca por multiplas camadas, de acordo com a

criticidade das informacgdes tratadas pelo software;

- a utilizagcado dos controles em multiplas camadas dificulta a exploracdo de

vulnerabilidades.

considerar o uso da arquitetura do software de forma a privilegiar a alta coeséo e
baixo acoplamento, a facilidade de uso e a nao implementagdo de mecanismos

de seguranga desnecessarios;

construir o software de forma que suas mensagens de erro ndo revelem detalhes

da sua estrutura interna.
verificar o atendimento dos requisitos de seguranga do software; e

- esta verificacdo pode ser realizada através de uma analise estatica e/ou ana-

lise dindamica do software.

configurar adequadamente o software desenvolvido quando este passar para o

ambiente de producgao.

- todo codigo de teste, de “backups” ou arquivos desnecessarios, de informa-
¢Oes sigilosas nos comentarios de codigo e das contas criadas para teste de-

vem ser removidos.
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6 DIRETRIZES PARA A OBTENCAO DE SOFTWARE SEGURO.

Para o processo de obtencédo de software seguro nos 6rgaos e entidades da Adminis-

tracado Publica Federal, direta e indireta recomenda-se:

a)

b)

d)

estabelecer normas internas baseadas nesta norma complementar para a obten-

¢ao de software seguro;

estabelecer acordos de licenciamento, propriedade dos cddigos e direitos de pro-
priedade intelectual condizentes com o interesse de cada 6rgéo e entidade da
Administracdo Publica Federal, direta e indireta de forma a adquirir a titularidade

do software ou para apenas exercer o direito de uso;

definir e documentar os requisitos especificos de seguranca para a aplicacao a

ser adquirida ou desenvolvida externamente;

instaurar meios que visem o controle da qualidade e precisdo do trabalho efetua-

do de forma a garantir que os requisitos de seguranca sejam atendidos;

estabelecer definicbes sobre a custddia de cddigo-fonte e manutengdo do soft-

ware em caso de falha da empresa contratada;

- cabera a cada 6rgao e entidade da Administragao Publica Federal, direta e

indireta a elaboracao destas definicbes, quando necessario.

definir a execugao de testes pela contratada e homologagao pelos 6rgaos e enti-
dades da Administragao Publica Federal, direta e indireta antes da instalagdo do

software obtido no ambiente de produc¢ao;

- orienta-se que seja realizada andlise estatica do software desenvolvido por

terceiros; e

- o tratamento das vulnerabilidades deve ser um dos requisitos para a aceita-

cao do sistema.



Numero da Norma Complementar

Revisdao

Emissdo

Folha

16/INO1/DSIC/GSIPR

00

21/NOV/12

8/8

g) definir regras e procedimentos operacionais para a contratada quanto a liberagao

de acesso aos recursos tecnologicos € ao ambiente fisico ou légico de cada 6r-

gao e entidade da Administragdo Publica Federal, direta e indireta, caso seja ne-

cessario;

h) definir as regras para transferéncia do conhecimento sobre o software desenvol-

vido de modo a permitir a sua manutencao, de forma independente, por parte

dos orgéaos e entidades da Administragdo Publica Federal, direta e indireta; e

i) todos os procedimentos de seguranca descritos acima devem estar previstos no

instrumento contratual correspondente.

7 RESPONSABILIDADES

7.1 Os orgaos e entidades da Administragado Publica Federal, direta e indireta devem

planejar procedimentos relacionados a obtengédo de software seguro em consonancia

com suas respectivas Politicas de Seguranga da Informagédo e Comunicacgées (POSIC).

7.2 Os responsaveis pelos 6rgaos e entidades da Administragdo Publica Federal, direta

e indireta devem oferecer conscientizagdo em seguranga de software a todos os envol-

vidos no processo de obtengao de softwares seguros.

7.3 Os responsaveis pelos 6rgaos e entidades da Administracdo Publica Federal, direta

e indireta devem considerar a possibilidade de aplicar o disposto nessa norma nos soft-

wares obtidos antes de sua entrada em vigor.

8 VIGENCIA

Esta Norma entra em vigor na data de sua publicacéo.
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