DIARIO OFICIAL DA UNIAO

Publicado em: 18/07/2018 | Edigao: 137 | Secao: 1 | Pagina: 34

Orgao: Ministério da Saude/Gabinete do Ministro

PORTARIA N° 1.966, DE 17 DE JULHO DE 2018

Define Normas de Seguranca da Informacao e Comunicacoes
no ambito do Ministério da Saude.

O MINISTRO DE ESTADO DA SAUDE, SUBSTITUTO, no uso da atribuicdo que lhe confere o inciso
Il do paragrafo unico do art. 87 da Constituicao, e

Considerando a necessidade de estabelecer os direcionamentos e os valores adotados para a
gestao de seguranca da informagao e comunicagdes no ambito do Ministério da Saude;

Considerando as determinacdes do Tribunal de Contas da Uniao, expostas no Acérdao n°
277272015 - TCU - Plenario;

Considerando a Instrucao Normativa n* 1, de 13 de junho de 2008, do Conselho de Defesa
Nacional e da Secretaria-Executiva, que disciplina a gestao de seguranga da informagao e comunicagoes
no ambito da Administracao Publica Federal; e

Considerando a Portaria n°® 271/GM/MS, de 27 de janeiro de 2017, que dispoe sobre a Politica
de Seguranca da Informacao e Comunicacoes do Ministério da Saude - POSIC/MS, resolve:

Art. 1° Esta Portaria define Normas de Seguranca da Informacao e Comunicagdes no ambito do
Ministério da Saude, conforme Anexos | a VIl a esta Portaria, a seguir elencadas:

| - constituicao de Equipe de Tratamento e Respostas a Incidentes na Rede Computacional do
Ministério da Saude - ETIR-MS;

Il - controle de Acesso;

lll - copias de Salvaguarda;

IV - gerenciamento de Mudancas;

V - inventario e Mapeamento de Ativos de Informacgao - Gestao de Ativos;
VI - gestao de Riscos de Seguranca da Informagao e Comunicagoes; e
VII - uso de Dispositivos Moveis.

Paragrafo Unico. O disposto nesta Portaria devera observar as demais regras definidas na
Portaria n°® 271/GM/MS, de 27 de janeiro de 2017, que dispde sobre a Politica de Seguranca da Informacgao
e Comunicacoes do Ministério da Saude - POSIC/MS.

Art. 2° A definicao de aspectos técnicos e procedimentais necessarios para execugao desta
portaria sera realizada pelas autoridades do Ministério da Saude, no ambito de suas competéncias.

Art. 3° Esta Portaria entra em vigor na data de sua publicacao.

ADEILSON LOUREIRO CAVALCANTE
ANEXO |

CONSTITUICAO DE EQUIPE DE TRATAMENTO E RESPOSTAS A INCIDENTES NA REDE
COMPUTACIONAL DO MINISTERIO DA SAUDE - ETIR-MS

CAPITULO |
DAS DISPOSICOES PRELIMINARES



Art. 1° Este Anexo trata da constituicao de Equipe de Tratamento e Resposta a Incidentes na
Rede Computacional do Ministério da Saude - ETIR-MS.

Paragrafo Unico. O disposto neste Anexo devera observar as demais regras definidas na Norma
Complementar n® 05/INO1/DSIC/GSI/PR, de 14 de agosto de 2009, que trata da criagcao de equipes de
tratamento e resposta a incidentes em redes computacionais - ETIR.

Art. 2° Para fins deste Anexo, consideram-se as seguintes definicdes:

| - Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais - ETIR: grupo de
pessoas com a responsabilidade de receber, analisar e responder as notificacoes e atividades relacionadas
a incidentes de seguranca em redes de computadores;

Il - gestor de seguranca da informagao e comunicagoes: responsavel pelas agcdes de Seguranca
da Informacao e Comunicagdes - SIC no ambito do 6rgao ou entidade da APF;

lll - agente Responsavel pela ETIR: servidor publico ocupante de cargo efetivo de érgao ou
entidade da Administragao Publica Federal, direta ou indireta incumbido de chefiar e gerenciar a ETIR;

IV - ativo de informagao: os meios de armazenamento, transmissao e processamento da
informacao, bem como os equipamentos, sistemas, locais e recursos humanos relacionados a essas
atividades;

V - comunidade ou publico alvo: o conjunto de pessoas, setores, 6rgaos ou entidades atendidas
por uma Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais;

VI - Centro de Tratamento e Resposta a Incidentes de Seguranca em Redes de Computadores
da Administracao Publica Federal - CTIR GOV: érgao subordinado ao Departamento de Seguranca de
Informacao e Comunicagoes - DSIC do Gabinete de Seguranca Institucional da Presidéncia da Republica -
GSI, competente para o atendimento aos incidentes em redes de computadores da APF;

VIl - gestor do ativo de informacao: parte interessada, setor do MS, individuo legalmente
instituido por sua posicao ou cargo, responsavel primario pela viabilidade, sobrevivéncia e administracao
do ativo de informacao;

VIl - incidente de seguranca: qualquer evento adverso, confirmado ou sob suspeita, relacionado
a seguranca dos sistemas de computacao ou das redes de computadores;

IX - rede computacional: rede formada por conjunto de computadores e outros dispositivos
tecnologicos, interligados entre si por sistema de comunicacao, capaz de trocar informagoes e partilhar
recursos fisicos e logicos;

X - servico: conjunto de procedimentos, estruturados em um processo bem definido, oferecido a
outras Equipes de Tratamento e Resposta a Incidentes em Redes Computacionais da APF;

Xl - seguranga da informagcao e comunicagdes: agdes que objetivam viabilizar e assegurar a
disponibilidade, integridade, confidencialidade e autenticidade das informacgoes;

Xll - tratamento de incidentes de seguranga em redes computacionais: servico que consiste em
receber, filtrar, classificar e responder as solicitagdes e alertas e realizar as analises dos incidentes de
seguranga, extraindo informagdes que permitam impedir a continuidade da acao maliciosa e a
identificacao de tendéncias; e

Xl - vulnerabilidade: qualquer fragilidade dos sistemas computacionais e redes de
computadores que permitam a exploragao maliciosa e acessos indesejaveis ou nao autorizados.

Art. 3° A ETIR-MS sera formada a partir dos membros das equipes de Tl do Ministério da Saude,
que, além de suas fungoes regulares, passarao a desempenhar as atividades relacionadas ao tratamento e
resposta a incidentes de seguranca em redes computacionais, conforme modelo descrito no item 7.1 da
Norma Complementar 05/INO1/DSIC/GSIPR, de 14 de agosto de 20009.

CAPITULO I
DAS ATRIBUICOES E COMPETENCIAS

Art. 4° O Gestor de Seguranca da Informacao e Comunicagcoes do Ministério da Saude sera o
Agente Responsavel pela ETIR.



Paragrafo unico. O Agente de que trata o caput e seu substituto serao servidores efetivos de
carreira, formalmente nomeados para essa funcgao.

Art. 5° Compete ao Gestor de Seguranca da Informacao e Comunicagdes do Ministério da
Saude:

| - planejar, coordenar e orientar as atividades de monitoramento, recebimento de alertas,
analise, classificacao e notificacao de incidentes de segurancga;

Il - propor a implementacao da infraestrutura necessaria para o funcionamento da ETIR;

[ll - adotar providéncias necessarias para a capacitacao e o aperfeicoamento técnico dos
membros da ETIR;

IV - garantir que os incidentes de seguranca na rede computacional do Ministério da Saude
sejam registrados e analisados;

V - informar as autoridades competentes os assuntos relacionados a incidentes de seguranca
de redes computacionais;

VI - articular, quando necessario, com autoridades policiais e judiciarias, outros CTIR e outras
ETIR, para troca de informagdes e experiéncias, com o objetivo de antecipar tendéncias ou padroes de
ataques em massa;

VIl - informar ao Centro de Tratamento de Incidentes de Redes do Governo - CTIR Gov a
ocorréncia e as estatisticas de incidentes de seguranca, para manutencao e atualizacao da base de dados
do governo federal; e

VIl - disseminar, no ambito do Ministério da Saude, alertas de vulnerabilidades, informativos
sobre novas atualizacdoes e incidentes de seguranca tratados ou qualquer assunto relacionado a
seguranca da rede de computadores.

Paragrafo unico. A gestao da ETIR sera instituida no Nucleo de Seguranca da Informacgao e
Comunicagoes - NSIC/CGGP/DATASUS/SE/MS.

Art. 6° Compete aos membros técnicos da ETIR:

| - monitorar, receber e registrar eventos, elaborar relatorios de incidentes de seguranca e
alertas;

Il - categorizar, priorizar e atribuir eventos e incidentes de seguranga;

[ll - analisar os impactos, ameacas ou danos ocorridos, definindo a reparagao e os passos de
mitigagao a serem seguidos; e

IV - prestar assessoria técnica na elaboragcao de politicas, normas, pareceres e na especificacao
técnica de produtos e equipamentos direcionados a seguranga da informagao e comunicagao.

§ 1° Os membros técnicos da ETIR serao indicados pela Coordenacao-Geral de Infraestrutura -
CGIE/DATASUS/SE/MS e pela Coordenacao-Geral de Analise e Manutencao - CGAM/DATASUS/SE/MS.

§ 2° A indicacao de que trata o § 1° devera considerar o perfil profissional adequado as fungoes
elencadas no caput.

Art. 7° Cabe a ETIR monitorar, receber alertas, analisar, classificar e notificar qualquer incidente
de seguranca, mediante a realizagao das seguintes atividades:

| - monitoramento de alertas: o monitoramento de incidentes de seguranca como parte do
processo de reconhecimento de padroes e tendéncias de atividades maliciosas, que possibilita a producao
de informagdes e conhecimentos que qualificam as respostas a esses incidentes com o objetivo de
identificar atividades maliciosas dentre os eventos de seguranca e encaminha-los para tratamento;

Il - acompanhamento de alertas: acompanhar os alertas de incidentes de seguranga na rede
computacional, encaminha-los para tratamento, registrar as condutas adotadas, identificar tendéncias e
padroes de atividades maliciosas e coletar indicadores estatisticos, com o objetivo de criar base de
conhecimento sobre os incidentes de seguranca com banco de informagdes sobre incidentes de
segurancga na rede do Ministério da Saude e respectivos tratamentos;



lll - registro de incidentes: registro das informagdes sobre os incidentes de seguranca, suas
caracteristicas, danos causados e medidas corretivas e preventivas;

IV - descricao das fungdes e procedimento do servico: realizacao de coleta e registro de
informacgdes que permite identificacao do escopo do incidente de segurancga, sua abrangéncia, natureza,
impactos causados e tratamento adotado;

V - andlise e tratamento de incidentes de seguranca definicao: analise das informacdes
disponiveis sobre os incidentes e indicagao dos tratamentos a serem adotados com o objetivo de produzir
informacdes e conhecimentos sobre os incidentes de seguranca registrados e adotar as medidas
corretivas adequadas;

VI - descricao das fungdes e procedimento do servigo: analise de todas as informagodes
disponiveis sobre um incidente de seguranga, incluindo artefatos, evidéncias, logs relacionados, sua
extensao, natureza e quais os impactos causados, apresentando aos Gestores das areas envolvidas as
informacgoes levantadas referentes ao incidente e as solugdes propostas para o tratamento;

VIl - comunicacao sobre incidentes de seguranca: comunicar incidentes de seguranca aos
orgaos competentes para fins estatisticos, geracao de solugoes integradas e investigagao com objetivo de
manter canal de comunicacao sobre incidentes de seguranca com orgaos competentes;

VIIl - comunicagao aos orgaos externos competentes: levantar informagdes sobre incidentes de
seguranga e comunicar aos orgaos competentes, tais como, CTIR.Gov e autoridades policiais;

IX - disseminagcao de informacgdes: divulgar, no ambito do Ministério da Saude, informagdes
sobre ameacgas a rede e respectivas solucdoes de contencao e prevengao, novas atualizagdoes dos
softwares instalados e informacodes relativas a ataques identificados, com o objetivo de disponibilizar canal
com base de conhecimento para tratamento de incidentes de seguranca em rede computacional; e

X - a pesquisa de informacdes sobre ameacgas as redes computacionais, solugoes de contencao
e prevencao, novas atualizagcbes dos softwares instalados na rede e a disseminacao de informacgoes
relativas a ataques, tendéncias e medidas preventivas.

CAPITULO I
DA NOTIFICAGCAO DE INCIDENTES DE SEGURANCA

Art. 8° A ETIR deve ser notificada sempre que ocorrer a confirmacao de um incidente de
seguranca na rede corporativa de computadores e sistemas do Ministério da Saude.

Paragrafo unico. A notificacao dos incidentes de seguranca na rede de computadores deve ser
feita pelos seguintes meios:

| - central de suporte e atendimento ao usuario: Help Desk, ramal 2222;
[l - Ouvidoria Geral do SUS: Disque Saude 136;

Il - e-mail: "abuse@saude.gov.br" e "suporte.rede@saude.gov.br”,

IV - correspondéncias oficiais; memorandos e oficios; e

V - outros meios tecnologicos, nos casos de eventos detectados pelo monitoramento das areas
de atendimento a usuarios e da propria ETIR.

Art. 9° Todo incidente sera registrado em software especifico, por membro da equipe da ETIR.

Paragrafo unico. Membro da equipe da ETIR procedera a consolidacao das informagdes e
notificacao ao agente responsavel da ETIR.

Art. 10. A ETIR tera acesso aos arquivos de registros de atividades (logs), além de evidéncias
coletadas por outras equipes, de forma a realizar a analise e encaminhamento de investigacao do
incidente de seguranca.

Art. 11. Em casos de incidentes e suas recorréncias, identificados pelo servico de monitoramento
de incidentes, a ETIR encaminhara as analises das ocorréncias aos responsaveis pelas areas afetadas
juntamente com uma proposta de tratamento adequado.

Paragrafo unico. Serao informados os impactos que poderao advir caso as recomendagodes da
ETIR ndo sejam seguidas.



Art. 12. Em conformidade com o item 9.3.2 da Norma Complementar 05/INO1/DSIC/GSIPR, a
ETIR nao tera autonomia para decidir ou agir no tratamento de incidentes nos termos do escopo de
atuacao e nivel de responsabilidade definidos neste Anexo, no entanto, podera recomendar
procedimentos e medidas preventivas a serem executadas ou acdoes de contengao e recuperagao,
baseadas em evidéncias ou boas praticas.

CAPITULO IV
DAS DISPOSICOES FINAIS

Art. 13. Todas as agoes realizadas pela ETIR devem ser documentadas e arquivadas para o
acesso de gestores e técnicos envolvidos na investigacao e tratamento de incidentes de seguranga.

Art. 14. A ETIR-MS mantera contato permanente com o Centro de Tratamento de Incidentes de
Redes do Governo - CTIR Gov, para notificagcao dos incidentes de seguranca.

ANEXO I
CONTROLE DE ACESSO AOS ATIVOS DE TI NO AMBITO DO MINISTERIO DA SAUDE
CAPITULO |
DAS DISPOSICOES PRELIMINARES

Art. 1° Este Anexo estabelece diretrizes e orientagdes para o controle de acesso aos ativos de
informacao.

Paragrafo unico. As acoes deste Anexo deverao observar as demais regras definidas na:
| - Lei n®12.527, de 18 de novembro de 2011 - Lei de acesso a Informacao;

Il - Norma Complementar n°® O7/INO1/DSIC/GSI/PR, de 15 de julho de 2014, que define
Diretrizes para Implementacao de Controles de Acesso Relativos a Seguranca da Informagao e
Comunicagoes nos orgaos e entidades da Administragao Publica Federal, direta e indireta - APF; e

[l - ABNT NBR ISO/IEC 27002:2013 - Cdédigo de pratica para controles de seguranca da
Informacao.

Art. 2° Para fins deste Anexo, consideram-se as seguintes defini¢oes:

| - acesso: possibilidade de comunicar-se com um dispositivo, meio de armazenamento,
unidade de rede, memoria, registro, arquivo ou ambientes fisicos, visando receber ou fornecer dados;

Il - ativo de informacao: os meios de armazenamento, transmissao e processamento, os
sistemas de informacao, bem como os locais onde se encontram esses meios e as pessoas que a eles tém
acesso;

[l - controle de acesso: conjunto de procedimentos, recursos e meios utilizados com a
finalidade de conceder ou bloquear o acesso;

IV - credenciamento: processo pelo qual o usuario recebe credenciais que concederao o
acesso, incluindo a identificacao, a autenticagao, o cadastramento de codigo de identificacao e definicao
de perfil de acesso em funcao de autorizagao prévia e da necessidade de conhecer;

V - custodiante: pessoa ou unidade organizacional responsavel pela guarda e transporte de
ativos de informacao e manutencao das medidas de protecao estabelecidas;

VI - logs: termo utilizado para descrever o processo de registro de eventos relevantes num
sistema computacional,

VIl - perfil de acesso: conjunto de atributos de cada usuario, definidos previamente como
necessarios para credencial de acesso;

VIIl - quebra de seguranca: acao ou omissao, intencional ou acidental, que resulta no
comprometimento da seguranca da informacao;

IX - rede corporativa: rede de computadores pertencente a uma empresa ou instituicao;

X - smart cards: cartao contendo um chip responsavel pela geracao e o armazenamento de
certificados digitais;



X| - termo de responsabilidade: termo assinado pelo usuario concordando em contribuir com a
disponibilidade, a integridade, a confidencialidade e a autenticidade das informagdes que tiver acesso,
bem como assumir responsabilidades decorrentes de tal acesso; e

Xl - tokens: pequenos dispositivos que podem ser conectados ao computador para autenticar o
usuario, gerando uma senha aleatoria.

CAPITULO I
DAS DIRETRIZES GERAIS

Art. 3° O acesso logico e fisico as informagoes, aos recursos de processamento das informacodes
€ aos processos de negocios devem ser controlados de forma a considerar:

| - o grau de sigilo;

Il - a criticidade dos ativos de informacao; e

lll - a seguranca da informacao no ambito do Ministério da Saude.

Art. 4° A classificacao dos ativos de informacao em niveis de criticidade deve considerar:
| - o tipo de ativo;

Il - o impacto em caso de quebra de seguranga;

Il - a gestao de risco; e

IV - a continuidade de negdcio.

Art. 5° O acesso aos ativos de informacgao pelo uso da credencial recebida deve ser precedido
da assinatura do Termo de Responsabilidade, conforme Anexo-A.

Paragrafo unico. O acesso aos ativos de informagao que nao estejam classificados como de
acesso publico deve obrigatoriamente ser precedido de credenciamento.

Art. 6° A implementagao do controle de acesso ocorrera em diferentes niveis, conforme definido
pelo gestor da informacgao.

§ 1° E atribuicdo do gestor do ativo de informacao a concessao de direitos de acesso e a
determinacao da necessidade de niveis de acesso adicionais.

§ 2° A concessao de direitos de acesso esta condicionada a necessidade das atividades do
usuario.

CAPITULO I
DO CONTROLE DE ACESSO LOGICO

Art. 7° O controle de acesso logico € definido como o procedimento para controlar a concessao
e 0 uso de privilégios especiais de acesso a rede corporativa.

§ 1° O Controle de acesso logico deve ser implementado conforme definicoes da Norma de
Criacao e Manutencao de Contas e Acesso aos Recursos de TIC, descritas nos itens 6.2 e 6.6 do Anexo da
Portaria GM/MS n° 85, de 31 de janeiro de 2012.

§ 2° As técnicas de autenticagcao que permitam validar a identidade do usuario da rede, tais
como biometria, tokens e smartcards, devem ser implementadas sempre que se verificar a necessidade,
mediante avaliacao prévia do Nucleo de Gestao de Seguranca da Informacao e Comunicacdes do
Ministério da Saude.

Art. 8° Todo o acesso logico devera ser registrado, por meio da gravacao em logs, para posterior
auditoria e rastreamento.

Paragrafo unico. O registro de que trata o caput:

| - contera, no minimo, data, hora, servigo utilizado, usuario e informagdes especificas que
facilitem o rastreamento da acao tomada.

Il - possuira mecanismos para garantir a sua integridade; e

lll - devera ser armazenado pelo periodo minimo de 1 ano.



Art. 9° As concessoes de acesso as informacgoes sigilosas deverao:
| - estar em conformidade com a legislacao especifica vigente;
Il - utilizar o acesso no ambito da rede corporativa; e

Il - ser providas por meio de canal criptografado, preferencialmente utilizando as
recomendacoes impostas pela ICP-Brasil e protocolos de seguranca como SSL/TLS ou IPSEC, para
proteger os dados confidenciais durante a transmissao em redes sem fio e publicas.

Art. 10. O acesso a Internet nas dependéncias do Ministério da Saude, por visitantes, devera ser
realizado em rede segregada e especifica, condicionado a cadastro prévio.

CAPITULO IV
DO ACESSO REMOTO

Art. 11. A permissao para se realizar acesso remoto a rede corporativa deve ser solicitada a area
de administragao da rede, Coordenagao ou area superior a que o usuario da rede esta subordinado, com
definicao do prazo de validade e horarios para realizar o acesso.

Paragrafo unico. O acesso remoto a rede corporativa deve ter privilégios diferenciados do perfil
de acesso local, com servigos explicitamente controlados.

CAPITULO V
DO CONTROLE DE ACESSO FiSICO

Art. 12. Compete a Subsecretaria de Assuntos Administrativos - SAA/SE/MS atuar no controle
de acesso fisico, por meio de:

| - estabelecimento de regras para o uso de credenciais fisicas, tais como cracha, boton e
cartoes; e

Il - prestacao de orientacdes sobre o uso de barreiras fisicas e mecanismos de controle, quanto
ao controle de acesso dos usuarios as areas e instalagoes; e

lll - classificacao das areas e instalacoes fisicas do Ministério da Saude.

Paragrafo unico. A classificacao das areas e instalagdes fisicas do Ministério da Saude devera
ser realizada conforme Anexo B, considerando os seguintes aspectos das informagoes tratadas no local:

| - valor;

Il - criticidade;

Il - tipo de ativo de informacao;
IV - classificacao; e

V - grau de sigilo.

Art. 13. As areas e instalacdes fisicas do Ministério da Saude classificadas com nivel de
criticidade alto terao:

| - procedimentos especificos para o controle do acesso fisico; e

Il - analise da necessidade de adocao de sistema de deteccao de intrusos e sistemas de video e
monitoramento.

CAPITULO VI
DO NUCLEO DE GESTAO DE SEGURANCA DA INFORMACAO E COMUNICACOES

Art. 14. Os usuarios da rede devem reportar os incidentes que afetam a seguranga dos ativos ou
o descumprimento da Politica de Seguranca da Informacao e Comunicacdes ao nucleo de Gestao de
Seguranca da Informagao e Comunicacoes do Ministério da Saude.

Art. 15. O nucleo de Gestdao de Seguranca da Informacao e Comunicagcdoes devera ser
imediatamente acionado em casos de quebra de seguranga da informacao por meio de recursos de
tecnologia da informacao.



Paragrafo unico. O nucleo de Gestao de Seguranca da Informacao e Comunicagoes, apos o
acionamento de que trata o caput, tomara as providéncias necessarias a sanar as causas, com a
possibilidade de determinar a restricao temporaria do acesso as informacoes € o uso dos recursos de
tecnologia da informacao do Ministério da Saude.

ANEXO A
TERMO DE RESPONSABILIDADE

________________________________ identidade
_________ expedida pelo I em S/ ___, e lotado
________________________________________________ do Ministério da Saude, DECLARO, sob pena das
sangoes cabiveis, nos termos da legislagcao vigente, ter recebido credenciais de acesso a Rede do
Ministério da Saude, para uso e desempenho das minhas fungdes profissionais, sendo responsavel pelo

Pelo presente instrumento, eu

seu uso e guarda.

Comprometo-me, ainda, a cumprir todas as etapas do curso basico em Seguranca da
Informacgao, no prazo maximo de 90 (noventa) dias, estando ciente da Politica de Seguranca da Informacgao
e Comunicagdes do Ministério da Saude e das minhas responsabilidades por:

| - zelar pelos ativos de informacao e trata-los como patrimonio do Ministério da Saude;

[l - utilizar as informacdes sob minha custodia, exclusivamente, no interesse do servico do
Ministério da Saude;

lll - contribuir para assegurar a disponibilidade, a integridade, a confidencialidade e a
autenticidade das informagodes, conforme descrito na Politica de Seguranca da Informacao e Comunicagao

do Ministério da Saude, devendo comunicar por escrito a chefia imediata quaisquer indicios ou
possibilidades de irregularidades, de desvios ou de falhas identificadas nos sistemas;

IV - utilizar as credenciais ou contas de acesso e os ativos de informacao em conformidade com
a legislacao vigente e normas especificas do Ministério da Saude; e

V - responder, perante o Ministério da Saude, pelo uso indevido das minhas credenciais ou
contas de acesso e dos ativos de informagao eventual dano ou divulgacao indevida.

Declaro, ainda, estar plenamente esclarecido e consciente que:

| - 0 acesso a informagcao nao me garante direito sobre ela, nem me confere autoridade para
liberar acesso a outras pessoas;

Il - constitui descumprimento de normas legais, regulamentares e quebra de sigilo funcional
divulgar dados obtidos dos sistemas aos quais tenho acesso para outros servidores nao envolvidos nos
trabalhos executados;

[l - devo cumprir e fazer cumprir os dispositivos da Politica de Seguranga da Informagao e
Comunicacoes e das Normas de Seguranca estabelecidas, bem como deste Termo de Responsabilidade;

IV - ressalvadas as hipoteses de requisigcdes legalmente autorizadas, constitui infracao funcional
e penal a revelacao de segredo do qual me apropriei em razao do cargo, sendo crime contra a
administracao publica a divulgacao a quem nao seja agente publico do Ministério da Saude, das
informacdes do(s) sistemal(s) a que tenho acesso, estando sujeito as penalidades previstas em lei;

V - sem prejuizo da responsabilidade penal e civil, e de outras sancoes disciplinares, constitui
falta de zelo e dedicacao as atribuicdes do cargo e descumprimento de normas legais e regulamentares,
nao proceder com cuidado na guarda e utilizagao de senha ou empresta-la a outro agente publico, ainda
que habilitado; e

VI - constitui infragao funcional e penal inserir ou facilitar a insercao de dados falsos, alterar ou
excluir indevidamente dados corretos dos sistemas ou bancos de dados da Administracao Publica, com o
fim de obter vantagem indevida para si ou para outrem ou para causar dano, ficando o infrator sujeito as
punicdoes previstas no Codigo Penal Brasileiro, conforme responsabilizacdao por crime contra a
Administracao Publica, tipificado no art. 313-A; e



VII - constitui infracao funcional e penal modificar ou alterar o sistema de informagdes ou
programa de informatica sem autorizagao ou sem solicitacao de autoridade competente; ficando o infrator
sujeito as punicoes previstas no Coédigo Penal Brasileiro, conforme responsabilizacao por crime contra a
Administracao Publica, tipificado no art. 313-B.

Declaro, nesta data, ter ciéncia e estar de acordo com os procedimentos acima descritos,
comprometendo-me a respeita-los e cumpri-los plena e integralmente.

Local, UF, __de de
ANEXO B
CLASSIFICAC;AO DOS ATIVOS DE INFORMAC;AO
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ANEXO llI

COPIAS DE SEGURANCA NO AMBITO DO MINISTERIO DA SAUDE
CAPITULO |
DAS DISPOSICOES PRELIMINARES

Art. 1° Este Anexo estabelece orientacoes e requisitos para copias de salvaguarda no ambito do
Ministério da Saude.

Paragrafo unico. As agdes deste Anexo deverao observar o disposto nos seguintes atos:

| - Decreto n° 7845, de 14 de novembro de 2012, que regulamenta procedimentos para
credenciamento de seguranca e tratamento de informacao classificada em qualquer grau de sigilo, e
dispoe sobre o Nucleo de Seguranca e Credenciamento;

[l - Norma complementar n°® 20/INO1/DSIC/GSIPR (Revisao 01), de 15 de dezembro de 2014 -
Diretrizes de Seguranca da Informacao e Comunicacdes para Instituicdo do Processo de Tratamento da
Informacgao nos 6rgaos e entidades da Administracao Publica Federal, direta e indireta - APF;

[l - ABNT NBR ISO/IEC 27002:2013 - Coddigo de pratica para controles de seguranca da
Informacao; e

IV - ABNT NBR ISO/IEC 270012013 - Tecnicas de seguranca - Sistemas de Gestao de
Segurancga da Informacao - Requisitos.

Art. 2° Para fins deste Anexo, consideram-se as seguintes definicdes:

| - copia de seguranca ou backup: copia dos dados de determinado dispositivo de
armazenamento para outro, possibilitando sua restauracao em caso de perda dos dados originais;

Il - confidencialidade: propriedade de que a informacao nao esteja disponivel ou revelada a
pessoa fisica, sistema, 6rgao ou entidade nao autorizado e credenciado;

lll - disponibilidade: propriedade de que a informagao esteja acessivel e utilizavel sob demanda
por uma pessoa fisica ou determinado sistema, 6rgao ou entidade;

IV - integridade: propriedade de que a informacao nao foi modificada ou destruida de maneira
nao autorizada ou acidental;



V - log ou registro de auditoria: registro de eventos relevantes em um dispositivo ou sistema
computacional,

VI - midias: dispositivos de armazenamento utilizados para a cépia dos dados originais quando
da realizacao do backup, tais como fitas, CD-ROM, DVD, cartuchos, HD, entre outros;

VIl - gestor da informacao: individuo da parte interessada do 6rgao ou entidade da APF,
legalmente instituido por sua posicao e/ou cargo, o qual é responsavel primario pela viabilidade e
sobrevivéncia da informacao;

VIII - restauragao ou restore: ato de recuperar uma versao anterior armazenada em dispositivo
especifico para retornar ao estado original ou anterior a versao atual,

IX - storage: dispositivo projetado especificamente para armazenamento de dados, que pode-se
conectar seu(s) servidor(es) a um storage por meio de conexao via rede, facilitando a expansao da
capacidade de armazenamento, sem impacto na producao, garantindo maior flexibilidade e confiabilidade
no armazenamento;

X - procedimento de copias de seguranca: procedimento de verificagao, por amostragem, para
validacao das copias de seguranca realizadas; e

X| - copia de seguranca sob demanda: copia de seguranca realizada fora da rotina normal.
CAPITULO I

DOS PROCEDIMENTOS

Art. 3° Deverao ser observados os seguintes procedimentos na gestao de copias de seguranga:
| - verificagao, por amostragem, para validagao das cépias de segurancga realizadas;

Il - acompanhamento constante do funcionamento do software de copia de seguranca e das
midias de modo a garantir a geracao e a restauragao das copias de seguranca quando necessario;

lll - verificagcdes para controle da vida util das midias de copias de seguranga;

IV - plano de treinamento quanto aos procedimentos de geragcao e restauracao de copias de
seguranca para os responsaveis por essas atividades;

V - planejamento dos recursos necessarios para geracao e restauracao de copias de seguranca;

VI - estimativa de tempo necessario para a recuperacao dos dados, de modo a nao gerar
impacto em rotinas de producao; e

VII - formulario e processo especifico pelo qual sera solicitado a recuperagao dos dados.
Art. 4° A geracao das copias de seguranca deve observar as seguintes regras:

| - os procedimentos e rotinas de copias de seguranca deverao ser documentados e
armazenados em local seguro e com controle de acesso;

Il - as tecnologias utilizadas para a realizacao das copias de seguranca e restauracao deverao
atender aos requisitos de segurancga para preservacao da integridade, confidencialidade e disponibilidade
das informacoes;

lll - as copias de seguranca deverao ser geradas em dispositivos de armazenamento, tais como
fitas, storage, entre outros, conforme as especificacoes do fabricante e por meio do uso de software
homologado pelo DATASUS;

IV - a geracao de copias de segurancga ocorrera em periodos de baixa utilizacao dos recursos de
tecnologia da informacao, de modo a nao impactar o funcionamento das areas, preferencialmente fora do
horario de expediente;

V - os logs gerados apods a realizacao das copias de seguranca deverao ser analisados, para
verificacao de falhas ou excegdes durante o processo, permitindo a tomada de acdes corretivas; e

VI - em situagdes que demandam confidencialidade, as copias de seguranca deverao ser
protegidas por encriptagao.

Art. 5° Deverao ser observados os seguintes procedimentos para a restauracao das copias de
seguranga:



| - as solicitagdes para restauracao de copias de seguranca deverao ser autorizadas pelo gestor
da informacao e encaminhadas ao servidor de Tl responsavel por copias de seguranca;

Il - a restauragao de copias de seguranca devera ser realizada em ambiente distinto do
ambiente de producao original, de forma a nao sobrescrever as informagoes;

lll - o gestor da informacgao devera verificar e validar a integridade das informacgoes restauradas
antes da sua utilizacao;

IV- a restauracao para ambiente de produgao ocorrera apenas nos seguintes casos:
a) para recompor a integridade do ambiente afetado; e

b) por solicitacao formal e justificada do gestor da informacgao a area responsavel pelo processo
de copias de seguranca.

V - os responsaveis pelo processo de copias de seguranca e recuperagcao deverao analisar os
logs gerados apos a restauracao das copias de segurancga, a fim de verificar se houve falhas ou excecoes
durante o processo e providenciar as acoes corretivas;

VI - as midias de copias de seguranca utilizadas no processo de restauracao deverao estar
previamente protegidas contra escrita, de modo a prevenir a perda das informacdes armazenadas;

VIl - testes de restauracao amostral deverao ser periodicamente realizados pela area
responsavel pelas copias de seguranca, a fim de garantir a disponibilidade das informacdoes armazenadas
nas copias de segurancga; e

VIII - no caso dos servidores de banco de dados, devera haver espaco preparado para receber a
base restaurada.

Paragrafo unico. O teste de recuperagcao de dados de que trata o inciso VII do caput sera
executado com periodicidade maxima de 30 (trinta) dias.

Art. 6° Deverao ser observadas as seguintes regras na identificacao das midias de copia de
seguranga:

| - o processo de geragao e restauracao das copias de seguranca deve prover identificagao
unica das midias contemplando, no minimo, as seguintes informacgoes:

a) tipo de copias de seguranca realizado (Full, Differential, Incremental);
b) data de realizacao das copias de seguranca;

c) periodicidade de realizacao das copias de seguranga; e

d) servigcos ou locais dos quais foram realizadas as copias de seguranca.

Il - o responsavel de Tl pelo processo de copias de seguranca devera possuir documentacao
que registre a descricao e versao do software utilizado para geracao das copias de seguranga; €

lll - as midias utilizadas na realizagao de copias de seguranca sob demanda deverao conter
identificacao diferenciada das demais midias.

Art. 7° Deverao ser observados os seguintes procedimentos no armazenamento e transporte
das copias de seguranca:

| - as copias de seguranca deverao ser duplicadas e gravadas em midia de contingéncia, sendo
uma armazenada no Ministério da Saude e outra armazenada em um ambiente remoto, em distancia
suficiente para nao sofrer danos de possivel desastre no Ministério da Saude;

Il - o ambiente remoto terd os mesmos requisitos de seguranga aplicados ao ambiente principal
visando garantir a integridade das midias e dos dados nelas armazenados;

lll - o transporte das midias para local externo ao Ministério da Saude deve ser acompanhado
por responsavel da area de Tl devidamente identificado e autorizado;

IV - o transporte das midias de cdpia de seguranca sera realizado em embalagens apropriadas
para cada tipo de midia;

V - o transporte das midias sera registrado e autorizado pela area responsavel pelas copias de
seguranga; e



VI - deve-se manter as midias de copias de seguranca em uso armazenadas de forma a permitir
sua rapida localizacao e recuperagao.

Art. 8° Deverao ser observados os seguintes procedimentos no descarte e substituicao das
midias de copia de seguranga:

| - a substituicao das midias utilizadas para realizagao das copias de seguranga devera observar
os critérios definidos pelo fabricante;

Il - o descarte das midias utilizadas para copia de informagdes do Ministério da Saude devera
respeitar a temporalidade prevista na legislacao, a politica, as normas, os procedimentos de seguranca
internos e a classificacao das informagoes quanto a confidencialidade;

lll - as midias de copias de seguranca deverao ser descartadas de forma segura, de modo a
impossibilitar sua recuperacao total ou parcial, por meio de procedimentos formais;

IV - no caso de descarte realizado por empresa especializada, deverao ser verificados os
requisitos basicos de seguranca para a contratagcao do servico, a experiéncia e os controles adotados pela
empresa para garantir a seguranca do descarte;

V - nos casos de substituicao da solucao de coépias de seguranca (hardware e software), as
informagdoes contidas nas midias da antiga solugao serao transferidas em sua totalidade para as midias
compativeis com a nova solucao; e

VI - a solucao de copias de seguranca obsoleta somente podera ser desativada apos a certeza
de que todas as informacgodes foram transferidas para a nova solugao implementada.

CAPITULO Il
DAS DISPOSICOES FINAIS

Art. 9° A definicao dos recursos adotados no processo de geracao e restauragao de copias de
segurancga € de responsabilidade da area de Tecnologia da Informagao e Comunicagoes - TIC que custodia
a informacao.

Art. 10. A geracao e restauracao de copias de seguranga das informagdes devem ser precedidas
de planejamento e definicao de estratégia que preserve a disponibilidade das informagdes armazenadas.

Art. 11. Os gestores das informagdes deverao definir os prazos de realizagao, retencao e
descarte das informagdes do Ministério da Saude a serem armazenadas nas midias de copia de seguranca,
de forma a respeitar os niveis de classificagao atribuidos as informagoes.

Art. 12. As copias de seguranca de arquivos armazenados em estacdes de trabalho sao de
responsabilidade do custodiante da estagao.

Art. 13. A inobservancia do disposto nesta norma ensejara a aplicagcao das sangdes previstas na
legislagao em vigor.

Art. 14. Os usuarios devem reportar os incidentes que afetam a seguranga dos ativos ou o
descumprimento da POSIC/MS a area responsavel por Seguranca da Informacao e Comunicagdes do
Ministério da Saude.

Art. 15. A area responsavel por Seguranca da Informacao e Comunicacoes tem a atribuicao de
analisar e prestar orientacoes acerca de questionamentos sobre a POSIC/MS.

Art. 16. As situacoes nao tratadas expressamente neste Anexo serao analisadas pelo Subcomité
Gestor de Segurancga da Informagao e Comunicagao do Ministério da Saude.

ANEXO IV
GERENCIAMENTO DE MUDANGCAS NO AMBITO DO MINISTERIO DA SAUDE
CAPITULO |
DAS DISPOSICOES PRELIMINARES

Art. 1 ° Este Anexo estabelece diretrizes e orientagcdes para o controle e gerenciamento das
alteragdes nos ambientes computacionais, de forma a minimizar o risco de impactos na disponibilidade,
integridade e confiabilidade dos sistemas e servigos utilizados.



Paragrafo unico. As agoes deste Anexo deverao observar o disposto na:

| - Norma Complementar n° 13/INO1/DSIC/GSI/PR, de 30 de janeiro de 2012, que estabelece
Diretrizes para Gestao de Mudancgas nos Aspectos Relativos a Seguranca da Informacao e Comunicacoes
nos Orgaos e Entidades da Administragao Publica Federal (APF);

I - ABNT NBR ISO/IEC 27002:2013 - Codigo de pratica para controles de seguranca da
Informacao; e

[ll - ITIL - Biblioteca de publicacdoes das melhoras praticas para o gerenciamento de servigos de
TI.

Art. 2° Para fins deste Anexo, consideram-se as seguintes definicoes:

| - Domain Name Service - DNS: servigo de rede responsavel pela traducao de endereco fisico
(IP) para endereco logico;

Il - ativos de informagao: os meios de armazenamento, processamento e transmissao, os
sistemas de informacao, bem como os locais onde se encontram esses meios e as pessoas que a eles tém
acesso;

[ll - autenticidade: propriedade da informacao referente a sua producao, expedicao, modificacao
ou destruicao por determinada pessoa fisica ou por determinado sistema, 6rgao ou entidade;

IV - confidencialidade: propriedade de que a informacao nao esteja disponivel ou seja revelada
a pessoa fisica, sistema, 6rgao ou entidade nao autorizado e credenciado;

V - disponibilidade: propriedade de que a informacgao esteja acessivel e utilizavel sob demanda
por uma pessoa fisica ou determinado sistema, 6érgao ou entidade;

VI - mudanga: introducgao, alteracao ou exclusao de uma situacao atual na infraestrutura
computacional, sistemas e servicos de Tl, de maneira controlada, autorizada, planejada e aprovada
formalmente;

VIl - mudanca padrao: mudancas que necessitam ser executadas de forma rotineira para
garantir a sustentabilidade do ambiente computacional, normalmente pre-aprovadas e com baixo risco
para a organizagao;

VIII - mudanca normal: mudancas que necessitam de planejamento prévio elaborado pelo
Solicitante para que possam ser executadas, podendo ser categorizadas como importante, significativa ou
pequena e devendo seguir os estagios completos de avaliagao, autorizagao e implementacgao;

IX - mudanca emergencial. mudancgas altamente criticas que precisam ser implementadas
rapidamente, para resolver incidente grave ou implementar patch de seguranga;

X - Comité de Mudanca: comité encarregado de avaliar a necessidade de realizacao,
autorizacao e priorizagao de mudancas;

Xl - gestao de mudancgas: processo de gerenciamento de mudancas, de modo que ela
transcorra com minimos impactos no ambito do 6rgao ou entidade da APF, com objetivo de viabilizar e
assegurar a disponibilidade, integridade, confidencialidade e autenticidade da informacao;

Xl - gestao de riscos: conjunto de processos que permite identificar e implementar as medidas
de protegao necessarias para minimizar ou eliminar os riscos a que estao sujeitos os seus ativos de
informacao, e equilibra-los com os custos operacionais e financeiros envolvidos;

Xlll - Gestor de Mudangas: responsavel pelo processo de mudangas no ambito do Ministério da
Saude;
XIV - Gestor de Seguranca da Informacao e Comunicagdes: responsavel pelas agdes de

seguranca da informagao e comunicagcoes no ambito do Ministério da Saude;

XV - integridade: propriedade de que a informagao nao foi modificada ou destruida de maneira
nao autorizada ou acidental;

XVI - Label: mecanismo utilizado para identificar configuracao especifica de um ativo de
configuracao, contemplando um rotulo diferenciado para cada configuragao que necessita ser rastreada
em um determinado momento, conforme linha de base gerada;



XVII - Patch: evolugdes aplicadas a determinado item de configuracao para ajustar alguma
disfuncao identificada apods sua implementacdo ou para otimizar o desempenho e a usabilidade do
software definido; e

XVIII - Rollback: terminologia utilizada para definir a necessidade de desfazer uma ou mais
acoes realizadas durante uma determinada transacao.

Art. 3° Sao diretrizes a serem observadas na Seguranca da Informacao e Comunicagdes para
Gerenciamento de Mudancas no ambito do Ministério da Saude:

| - a integracao do processo de gerenciamento de mudancas aos demais processos envolvidos
como, gestao de configuragao, incidentes, riscos e continuidade do negodcio;

I - a utilizacao de ferramentas e técnicas apropriadas para execugcao do processo como
premissa para a consolidacao de licoes aprendidas e melhora evolutiva do processo; e

Il - a disseminacao das normas e do processo estabelecido para as demais unidades do
Ministério da Saude envolvidas com a solicitacao e execucao da mudanca.

CAPITULO Il
DAS SOLICITACOES, ANALISES E GERENCIAMENTO DE MUDANCAS

Art. 4° O processo de gerenciamento de mudancgas contempla as fases de Registro, Avaliacao,
Aprovacgao, Implementacao e Verificagao, conforme as seguintes defini¢coes:

| - registro: consiste no detalhamento do escopo, objetivo e beneficios a serem alcancados com
a execugao da mudanca, podendo abranger todo Ministério da Saude, ou apenas um segmento ou ativo
de informacao;

Il - avaliagao: consiste na identificagao e avaliagao dos potenciais impactos que possam ocorrer
durante a implementacao da mudanca, de forma a contemplar o plangjamento da remediacao (rollback)
em caso de falha, que contera a descricao das etapas necessarias para a restauracao do objeto a sua
situacao inicial em caso de falha durante a implementacao da mudancga;

lll - aprovacgao: consiste na formalizagao da aprovacao ou nao das mudancgas propostas por
meio da reuniao periddica do comité de mudancas;

IV - implementacgao: consiste no agendamento e implementacao das mudangas aprovadas de
acordo com os procedimentos descritos na solicitacao e aprovadas pelo comité; e

V - verificagao: ocorre paralelamente a fase de implementacao e consiste na anadlise da
implementacao realizada e do resultado alcancado quanto a viabilizacao e efetivacao da disponibilidade,
integridade, confidencialidade e autenticidade da informacgao.

§ 1° Nenhuma mudancga deve ser aprovada sem possuir um plano de remediacao.

§ 2° Apods aprovada a execucao da mudancga, os interessados devem ser comunicados para
conhecimento e tomada de acoes necessarias.

§ 3° Caso necessario, o comité de mudancgas pode solicitar a participacao do gestor do negdcio
para fornecer esclarecimentos adicionais.

§ 4° Nenhuma mudanca pode ser executada sem a aprovagao do comité de mudancas.

Art. 4° O Comité de Mudancas € competente para realizar a analise e apreciagao das mudancgas
relacionadas aos sistemas de informacgao, e sera composto pelo:

| - demandante da mudanca;

Il - responsavel pela infraestrutura;

[ll - responsavel pelo banco de dados;

IV - coordenador da area de desenvolvimento vinculado;
V - responsavel pelo sistema;

VI - responsavel pela infraestrutura; e

VIl - demais envolvidos na mudanca.



§ 1° A analise de que trata o caput ocorrera somente apos a homologacgao prévia das mudancgas
pelo gestor do nhegocio.

§ 2° O Comité de Mudancas possuira agenda periodica para:

| - a avaliagcao das mudancas previstas para o periodo e acompanhamento da execugcao das
mudancas em andamento; e

Il - deliberacao das solicitacdes recebidas, priorizadas e com execugao aprovadas, com base
nos impactos identificados.

Art. 5° As requisicoes de mudanca no ambiente computacional de Tl deverao ser registradas
por meio do formulario Requisicao de Mudancgas - RDM.

Paragrafo unico. As RDMs terao analise prévia do Gestor de Mudancgas, que as encaminhara ao
Comité de Mudancas para apreciacao e aprovagao.

Art. 6° O Gestor de Mudancas devera validar o tipo da mudancga solicitada inicialmente e tomar
as providéncias necessarias para sua implementacao, classificando-as como Padrao, Normal ou
Emergencial.

Paragrafo unico. Caso a mudancga gere impacto em outras unidades organizacionais, devera ser
emitido comunicado formal quanto a agao que sera realizada e a previsao de restabelecimento do servigo.

Art. 7° Antes de sua execucgao, as mudancgas solicitadas deverao ser classificadas quanto a
abrangéncia e ao impacto da execucao, da seguinte forma:

| - quanto a abrangéncia:

a) sistemas operacionais;

b) bancos de dados;

c) aplicagcdes/aplicativos;

d) infraestrutura de rede; e

e) infraestrutura fisica.

Il - quanto ao impacto da execucgao:

a) alto impacto: aquela que impacta mais de um sistema ou estrutura critica em producao ou
treinamento;

b) médio impacto: aquela que ocorre em ativos de tecnologia ou infraestrutura, mas nao afeta
outras aplicagcoes ou servigos suportados pela area de Tl do Ministério da Saude; e

c) baixo impacto: aquela destinada para um unico ativo, ndo sendo necessaria a paralisagao ou
indisponibilidade significativa dos servicos prestados, tais como atualizacao de ‘label" na aplicacao,
atualizacao de "patches’, implementacao de controles de seguranca, atualizagao de antivirus, entre outras.

§ 1° A mudanca classificada como de alto impacto deve ser autorizada pelos gestores das areas
responsaveis pelo(s) servigo(s) afetado(s) e pelo respectivo coordenador de desenvolvimento.

§ 2° A mudanca classificada como de meédio impacto deve ser autorizada pelos gestores das
areas responsaveis pelos servicos afetados.

§ 3° A mudanca classificada como de baixo impacto deve ser autorizada pelo responsavel do
ativo.

CAPITULO IV
DA EXECUCAO DAS MUDANGCAS

Art. 8° A atualizagcao de mudanca em ambiente de producao deverd ser precedida de
homologacao pelo gestor em ambiente equivalente ao ambiente de produgao, no que tange as
caracteristicas de configuracao de software.

Paragrafo unico. Os resultados obtidos no procedimento descrito no caput devem ser
registrados e mantidos para posterior consulta.



Art. 9° Apds executadas em ambiente de producao, as mudancas consideradas de alto impacto
deverao ser monitoradas durante periodo definido pelo Comité de Mudancas e pelo Gestor do Negdcio,
para verificacao de sua adequada execucao.

Art. 10. As mudancas, sempre que possivel, deverao ser executadas fora do horario critico de
funcionamento do servigo ou sistema, conforme regras estabelecidas pela equipe responsavel, de forma a
minimizar o impacto no ambiente computacional.

Art. 11. Apds a implementacao da mudanca, as RDMs somente serao encerradas mediante a
atualizacao dos registros relacionados, tais como inventario de ativos de informacao, instrucdes de
trabalho, procedimentos, normas técnicas e materiais de treinamento.

Art. 12. Caso seja identificada situacao nao planejada e que impacte diretamente no ambiente
computacional de Tl, o Gestor de Mudancas deve ser acionado para analise e providéncias necessarias.

CAPITULO V
DAS DISPOSICOES FINAIS

Art. 13. Compete ao Comité de Informacgao e Informatica do Ministério da Saude - CIINFO/MS
revisar as normas deste Anexo, com auxilio do Subcomité Gestor de Seguranca da Informacgao e
Comunicacao.

Art. 14. Compete a area de Gestao de Seguranca da Informacao monitorar periodicamente a
conformidade deste Anexo, por meio do software de gestao de riscos e de lista de verificagao, de forma a
possibilita a analise comparativa dos resultados obtidos com os resultados.

Art. 15. Compete aos agentes publicos reportar a area de Gestao de Segurancga da Informagao:
| - incidentes que afetem diretamente o processo de mudanca dos ativos de informagoes; e
Il - o descumprimento deste Anexo.

Art. 16. As situacoes nao tratadas expressamente neste Anexo deverao ser encaminhadas ao
Subcomité Gestor de Seguranca da Informagcao e Comunicacao do Ministério da Saude.

ANEXO V
INVENTARIO E MAPEAMENTO DE ATIVOS DE INFORMAGCAO - GESTAO DE ATIVOS
CAPITULO |
DAS DISPOSIGOES PRELIMINARES

Art. 1° Este Anexo estabelece diretrizes para o processo de Inventario e Mapeamento de Ativos
de Informagao e os requisitos de seguranca a serem seguidos, de forma a apoiar a Seguranca da
Informacao e Comunicagdes e alcangar a protecao adequada dos ativos de informagao do Ministério da
Saude.

Paragrafo unico. As agdes de que trata este Anexo deverao observar o disposto:

| - na Norma Complementar n° 10/INO1/DSIC/GSI/PR, de 30 de janeiro de 2012, que
estabelece diretrizes para o processo de Inventario e Mapeamento de Ativos de Informacao, para apoiar a

Seguranca da Informacao e Comunicagdes (SIC), dos orgaos e entidades da Administragao Publica
Federal, direta e indireta (APF);

Il - na ABNT NBR ISO/IEC 27002:2013 - Cddigo de Praticas para a Gestao da Seguranca da
Informacao; e

[l - no Guia de Referéncia para a Seguranca das Infraestruturas Criticas da Informacao -
BRASIL/GSIPR, 2010.

Art. 2° O processo de Inventario e Mapeamento de Ativos de Informagao tem como objetivos:
| - prover conhecimento amplo, consistente e inequivoco:

a) dos ativos de informacao, da identificagcao clara de seus responsaveis - proprietarios e
custodiantes;

b) do conjunto completo de informagdes basicas sobre os requisitos de seguranca da
informacao e comunicacoes de cada ativo de informacgao;



c) de descricao do contéiner de cada ativo de informacao; e
d) do valor que o ativo de informacao representa para as atividades do Ministério da Saude.

Il - subsidiar o conhecimento, valorizagao, protegao e manutencao do ativos de informacao, em
conformidade com os requisitos legais e da instituicao; e

lll - auxiliar a Gestao da Seguranca da Informacao e Comunicacoes nas Infraestruturas Criticas
de Informacao do MS, apoiando:

a) a Gestao de Riscos de Seguranca da Informacao;
b) a Gestao de Mudancas e a Gestao de Continuidade de Negocios adotados pelo MS; e

c) os procedimentos de avaliagao da conformidade, de melhoria continua, auditoria e de
estruturacao e geracao de base de dados sobre os ativos de informacao.

Art. 3° Para fins deste Anexo, consideram-se as seguintes definicoes:

| - agente responsavel: servidor publico ocupante de cargo efetivo ou militar de carreira de
orgao ou entidade da Administragao Publica Federal, direta ou indireta, incumbido de chefiar e gerenciar o
processo de Inventario e Mapeamento de Ativos de Informacao;

Il - ameaca: conjunto de fatores externos ou causa potencial de um incidente indesejado, que
pode resultar em dano para um sistema ou organizagao;

[l - ativos de informacao: os meios de armazenamento, transmissao e processamento da
informacao, incluindo os equipamentos necessarios, os sistemas utilizados, os locais onde se encontram e
OS recursos humanos que a eles tém acesso;

IV - autenticidade: propriedade de que a informacao foi produzida, expedida, modificada ou
destruida por uma determinada pessoa fisica, ou por um determinado sistema, 6rgao ou entidade.

V - confidencialidade: propriedade de que a informacao nao esteja disponivel ou revelada a
pessoa fisica, sistema, orgao ou entidade nao autorizado e credenciado;

VI - contéineres dos ativos de informacao: local onde o ativo de informacao esta armazenado e
como é transportado ou processado;

VIl - continuidade de negodcios: capacidade estrategica e tatica de planejamento e resposta a
incidentes e interrupgcdes de negodcios, de forma a minimizar seus impactos e recuperar perdas de ativos
da informacao das atividades criticas, de modo a manter suas operagdes em um nivel aceitavel,
previamente definido;

VIII - custodiante do ativo de informacao: agente ou estrutura do Ministério da Saude que tenha
a responsabilidade formal pelos contéineres dos ativos de informacao e pela aplicacao dos controles de
seguranga em conformidade com os niveis exigidos e comunicados pelos proprietarios dos ativos de
informacao;

IX - disponibilidade: propriedade de que a informagao esteja acessivel e utilizavel sob demanda
por uma pessoa fisica ou determinado sistema, 6rgao ou entidade;

X - estratégia de continuidade de negdcios: abordagem que garanta a recuperagcao dos ativos
de informacao e a continuidade das atividades criticas ao se defrontar com desastre, interrupcao ou outro
incidente;

X| - gestao de riscos de seguranca da informagao e comunicagdes: conjunto de processos que
permite identificar e implementar as medidas de protecao necessarias para minimizar ou eliminar os riscos
a que estao sujeitos os seus ativos de informagao e equilibra-los com os custos operacionais e financeiros
envolvidos;

Xll - infraestrutura critica da informacao: sao os meios de armazenamento, transmissao e
processamento, sistemas de informagdao, bem como os locais onde se encontram esses meios e as
pessoas que a eles tém acesso, que afetam diretamente a consecucao e a continuidade da missao do
Estado e a seguranga da sociedade;

Xl - integridade: propriedade de que a informagao nao foi modificada ou destruida de maneira
nao autorizada ou acidental,



XIV - inventario e mapeamento de ativos de informacgao: processo interativo e evolutivo, que
consiste na identificacao e classificacao de ativos de informacao, mapeamento geografico e inter-relacoes
com sistemas, servicos e outros ativos de informacao;

XV - proprietario do ativo de informacao (Mantenedor): parte interessada ou setor do Ministério
da Saude, individuo legalmente instituido por sua posicao e/ou cargo, o qual € responsavel primario
(principal) pela viabilidade e sobrevivéncia (conservacao) dos ativos de informacao;

XVI - riscos de seguranca da informagao e comunicagoes: potencial associado a exploragao de
uma ou mais vulnerabilidades de um ativo de informagao ou de um conjunto de tais ativos, por parte de
uma ou mais ameacgas, com impacto negativo no negdécio da organizacao;

XVIl - seguranca da informagao e comunicagoes: acdes que objetivam viabilizar e assegurar a
disponibilidade, a integridade, a confidencialidade e a autenticidade das informacgoes;

XVIII - valor do ativo de informacgao: valor, tangivel e intangivel, que reflete a importancia do
ativo de informacao para o alcance dos objetivos estratégicos do Ministério da Saude, quanto a
imprescindibilidade aos interesses da sociedade e do Estado; e

IX - vulnerabilidade: conjunto de fatores internos ou causa potencial de um incidente
indesejado, que podem resultar em risco para um sistema ou organizacao, os quais podem ser evitados
por uma acgao interna de seguranca da informacgao.

CAPITULO I
DOS PROCEDIMENTOS

Art. 4° Todo ativo tecnolégico instalado deve estar mapeado, identificado e com inventario
estruturado mantido, sendo designado, pelo menos, um proprietario e um custodiante para cada ativo de
informacao.

Paragrafo unico. Serao utilizadas, sempre que possivel, as bases de inventarios ja existentes no
Ministério da Saude.

Art. 5° Os ativos de informacao em uso considerados importantes possuirao um proprietario e
substituto, nomeados por ato publicado no boletim de servigos do Ministério da Saude.

Art. 6° A identificacao e classificacao de ativos de informacao possuira 6 (seis) etapas,
obedecendo o seguinte procedimento:

| - coleta de informagdes gerais dos ativos de informacao;

Il - detalhamento do conteudo dos ativos de informacao;

[l - identificagcao dos responsaveis - proprietarios e custodiantes - de cada ativo de informacgao;
IV - caracterizacao do contéiner do ativo de informacao;

V - definicao dos requisitos de segurancga dos ativos de informagao; e

VI - estabelecimento do valor do ativo de informacao.

Art. 7° A coleta de informacdes gerais dos ativos de informacgao deve ser:

a) realizada periodicamente por meio de ferramenta automatizada.

b) comunicada e registrada na Base de Dados de Ativos de Informacao em caso de qualquer
alteracao nos ativos de informacao.

Art. 8° O detalhamento do conteudo dos ativos de informacao deve:
| - ser definido a partir da necessidade do negdcio e dos seus objetivos estratégicos;

Il - incluir todas as informagdes necessarias a partir das necessidades de recuperacao ou de
substituicao eficiente dos ativos de informagao, em caso de desastre, bem como a atender aos interesses
da sociedade e do Estado;

lll - contemplar, no minimo e quando aplicavel, o seguinte conjunto essencial de informacgoes:



a) ativos de tecnologia, identificacao do Ativo, tipo de equipamento (servidor, maquina virtual,
switch, outros), uso (desenvolvimento, homologacao, teste ou producao), descricao/conteudo;
caracteristicas do equipamento, marca - modelo, numero de série, patrimdnio, proprietario do ativo,
custodiante do ativo, valor do ativo (Relevancia) Requisitos de Seguranca, sistemas e servigcos associados
ao ativo; localizagao: local fisico (conteiner), informacdes de copia de seguranca; informagoes de licenca
de uso; sistema operacional/Versao, aplicativos utilizados, data da ultima atualizagao; conexodes: ID do
switch, ID Storage e outras conexoes;

b) ativo Pessoas: matricula, nome, cargo/funcao, e-mail institucional, area/setor
telefone/ramal, valor do ativo (Relevancia), requisitos de seguranga, organizacao (Proprietario), superior
imediato (Custodiante), sistemas e servicos associados ao ativo;

c) ativo ambiente: identificacao, localizagao, valor do ativo (Relevancia), requisitos de seguranca,
custodiante do ativo, proprietario do ativo; e

d) ativo processo: identificacao, nome do processo, descricao do processo, localizagcao/setor,
valor do ativo (relevancia), requisitos de seguranga, custodiante do ativo (responsavel pela execucao),
Proprietario do ativo (responsavel pela publicagao).

Art. 9° Na identificacao dos responsaveis - proprietarios e custodiantes - de cada ativo de
informacao, deve constar, no minimo, as seguintes informacgoes:

a) nome;

b) matricula;

c) e-mail;

d) local de trabalho; e
e) telefone de contato.

Art. 10. Quanto a caracterizagcao do contéiner do ativo de informagao, recomenda-se que
contenha, no minimo, as seguintes informacoes:

| - lista de todos os recipientes onde o ativo da informagao € armazenado, transportado ou
processado; e

Il - indicagao dos responsaveis por manter estes recipientes.

Paragrafo unico. Também caracterizam um contéiner os limites do ambiente fisico e seus
relacionamentos, que devem atender as exigéncias de seguranca da informagao e comunicagoes.

Art. 11. A definicao dos requisitos de seguranga dos ativos de informagao deve ser realizada por
meio de critérios que atendam a disponibilidade, a integridade, a confidencialidade e a autenticidade da
informacao.

Paragrafo unico. Recomenda-se que os requisitos de seguranca da informagcao e comunicagoes
dos ativos de informacao sejam indicados, no minimo, nas 5 (cinco) categorias de controle a seguir
elencadas:

| - assegurar tratamento da informacao conforme o grau de seguranca das informagodes nele
contidas, de acordo com as orientagcoes descritas em legislacao especifica sobre classificacao da
informacao;

Il - assegurar controles de acesso fisico e logico conforme as restricoes ao acesso definidas
pelo grau de seguranca das informagdes nele contidas, de acordo com as orientagdes descritas em
legislacao especifica sobre classificacao da informacgao;

lll - gestao de risco de seguranca da informagao e comunicagoes;
IV - tratamento e respostas a incidentes em redes computacionais; e

V - gestao de continuidade dos negdécios nos aspectos relacionados a seguranca da informagao
€ comunicacoes.

Art. 12. No procedimento de estabelecimento do valor do ativo de informacao, os proprietarios
dos ativos de informacao devem indicar o valor do ativo para a area de negdcio do Ministério da Saude,
considerando:



| - os fatores de riscos aos quais os ativos possam estar expostos como ameaca, vulnerabilidade
e impacto decorrente de um incidente;

Il - a importancia do ativo de informagao para que a organizagao alcance seus objetivos
estratégicos; e

lll - a tabela constante no Anexo-A, que indica o valor (relevancia) do ativo segundo o grau em
que afeta os servigos do Ministério Saude a populagao.

CAPITULO I
DAS COMPETENCIAS
Art. 13. Compete a Coordenacao Geral de Infraestrutura de TI do DATASUS:

| - prover os recursos tecnologicos necessarios a manutencao da Base de Ativos de Informacao
utilizada no processo de gerenciamento e mapeamento de ativos tecnolégicos de Informacgao;

Il - monitorar os niveis de seguranca dos ativos de informacao;
lll - elaborar relatorios gerenciais;
IV - coordenar as agdes em caso de comprometimento da segurancga logica e fisica do ativo;

V - garantir que sistema operacional e aplicativos estejam sujeitos a controle de mudancas em
conformidade com a Norma Complementar N° 13/INO1/DSIC/GSIPR, que estabelece diretrizes para a VI-
Gestao de Mudancgas nos aspectos relativos a Seguranca da Informagao e Comunicagoes (SIC);

VI - definir parametros para a geragao de copias de seguranga (Backup) e sua recuperagao
(Restore) em um tempo aceitavel, e em conformidade com o Decreto N° 7.845, de 14 de novembro de
2012, que regulamenta procedimentos de segurancga e tratamento de informacgdes classificadas; e

VIl - garantir que os registros (log) de auditoria contendo atividades dos usuarios, excegoes e
outros eventos de seguranga da informagao sejam produzido e mantidos por um periodo de tempo
suficiente para auxiliar em futuras investigagcdes e monitoramento de controle de acesso.

Art. 14. Compete ao proprietario do ativo de informagao, como responsavel primario pela
viabilidade e sobrevivéncia dos ativos de informagao, assumir, N0 minimo, as seguintes atividades:

| - descrever o ativo de informacgao;

Il - informar ao custodiante as informacdes cadastrais sobre o ativo, mantendo-as atualizadas
quanto ao hardware, software e servicos disponibilizados por meio do ativo;

lll - indicar o valor do ativo para o negocio ou servico que desempenha, considerando a tabela
constante no Anexo A,

IV - definir as exigéncias de seguranca da informagao e comunicagoes do ativo de informacgao;

V - assegurar-se de que as exigéncias de seguranga da informagao e comunicagdes estejam
cumpridas por meio de monitoramento continuo;

VI - indicar os riscos de seguranca da informagao e comunicagdes que podem afetar os ativos
de informacao;

VIl - delegar para um custodiante, mediante acordo prévio, as tarefas de administracao diaria
dos ativos;

VIl - estabelecer critérios que assegurem a segregacao de fungdes para evitar a detencao do
controle de um processo ou sistema na sua totalidade por apenas um agente, de forma a reduzir o risco de
mau uso acidental ou deliberado dos ativos de informacao; e

IX - comunicar as exigéncias de seguranca da informagao e comunicagdes do ativo de
informacao a todos os custodiantes e usuarios.

Paragrafo unico. A delegacao de que trata o inciso VII do caput ndao exime a responsabilidade
do proprietario do ativo de informacao.

Art. 15. Compete ao custodiante dos ativos:



| - manter atualizado o cadastro dos ativos, sob sua custodia, no banco de dados de ativos de
informacao do ministério da saude;

Il - proteger o ativo de informacao quanto ao armazenamento, transporte e processamento, de
forma a garantir a disponibilidade, integridade, confidencialidade e autenticidade da informacao;

lll - proteger os contéineres dos ativos de informacao, aplicando os niveis de controles de
seguranca em conformidade com as exigéncias comunicadas pelo proprietario do ativo;

IV - implementar controles especificos, podendo conforme a necessidade, delegar a um
terceiro, sem prejuizo das responsabilidades pela protecao adequada dos ativos;

V - manter as informacdes cadastrais sobre o ativo atualizadas quanto ao hardware, software e
servicos disponibilizados por meio daquele ativo;

VI - atualizar todos os softwares que sejam executados naquele ativo sempre que viavel ou
solicitado pelo proprietario;

VII - definir e implementar novas funcionalidades, manter o ativo atualizado e configurar novos
Servicos;

VIII - monitorar o ativo tecnologico diariamente e comunicar ao proprietario qualquer problema
ou incidente de seguranca envolvendo o ativo, devendo ainda registrar as agcdes que foram adotadas para
sanar ou minimizar o problema;

IX - realizar as modificagdes necessarias nos ativos, de acordo com o planejamento;
X - garantir que as copias de seguranga estao sendo geradas;

Xl - monitorar periodicamente os registros de auditoria (log), avisando imediatamente ao
responsavel qualquer problema encontrado;

Xl - impedir qualquer modificacdao nos equipamentos, instalacao de software de qualquer
natureza ou a modificagcao de qualquer configuracao no ativo, sem a autorizagao por escrito do proprietario
do ativo;

Xl - identificar e classificar os ativos de informacao; e

XIV - realizar estudos de planejamento de capacidade de forma a evitar sobrecarga.
CAPITULO IV

DISPOSICOES FINAIS

Art. 16. O processo de Inventario e Mapeamento de Ativos de Informagao sera estruturado e
revisto periodicamente, de modo a manter uma Base de Dados de Ativos de Informacao atualizada e
prover informagdes para o desenvolvimento de acdes e planos de aperfeicoamento de praticas de Gestao
da Seguranca da Informagao e Comunicagoes.

§ 1° A Base de Dados de que trata o caput deve operar como infraestrutura material e técnica
em condicoes de dar suporte as acdoes de cooperagao entre entes federativos que tém sob as suas
gerencias ativos de informacgao.

§ 2° A revisao do processo de Inventario e Mapeamento de Ativos de Informagao ocorrera, no
maximo, a cada 6 (seis) meses.

Art. 17. Os Agentes Publicos devem reportar os incidentes que afetam a seguranca dos ativos ou
o descumprimento das Diretrizes de Seguranca da Informagao, por meio dos canais disponibilizados pelo
Ministério da Saude.

Art. 18. Os incidentes identificados como extravio, furto ou roubo de equipamentos devem ser
tratados pela area de seguranca patrimonial.

Paragrafo unico. E responsabilidade do proprietario do ativo interagir com area de seguranga
patrimonial, a fim de garantir a tomada de todas as providéncias necessarias.

Art. 19. As situagdes nao tratadas expressamente neste Anexo serao submetidas ao Subcomité
de Seguranca da Informagao e Comunicacoes para analise.

ANEXO A



TABELA - VALOR DO ATIVO DE INFORMACAO

Valor (Relevancia) - Importancia do Ativo

aGRAU | b - Se o Ativo for comprometido: cVALOR

Muito | Afeta servicos e produtos que garantem a saude da populagao, ocasionando a perda 5
alto de vidas, epidemias e outros

Alto Afeta servicos e produtos que garantem a saude da populagao, ocasionando o 4
agravamento de quadros clinicos.

Médio Afeta a disponibilidade dos servicos e produtos que garantem a saude da populacao, 3
podendo comprometer seu atendimento, mas nao sua saude.

Baixo Afeta a disponibilidade dos servigcos e produtos, mas nao compromete a saude da >
populacao.
E/Ial‘i')i}g A interrupcao nao afeta a disponibilidade normal dos servigcos e produtos. 1
ANEXO VI

GESTAO DE RISCOS DE SEGURANGCA DA INFORMACAO E COMUNICACOES - GRSIC
CAPITULO |
DISPOSICOES PRELIMINARES

Art. 1° Este Anexo estabelece as diretrizes e orientacdes para o processo de Gestao de Riscos
de Seguranca da Informagao e Comunicacgoes - GRSIC, no ambito do Ministério da Saude.

Paragrafo unico. As agoes deste Anexo deverao observar:

| - a Norma Complementar n°® 04/INO1/DSIC/GSI/PR, de 25 de fevereiro de 2013 - Diretrizes
para o processo de Gestao de Riscos de Seguranca da Informacao e Comunicagdes (GRSIC) nos 6rgaos e
entidades da Administracao Publica Federal, direta e indireta (APF);

Il -a ABNT NBR ISO 31000:2009 - Gestao de Riscos: Principios e Diretrizes;
[l - a ABNT NBR ISO GUIA 73:2009 - Gestao de Riscos: Vocabulario; e

IV - a ABNT NBR ISO 27005:2011 - Tecnologia da Informagao: Técnicas de seguranca - Gestao
de riscos de seguranca da informacgao.

Art. 2° Para fins deste Anexo, consideram-se as seguintes definicoes:

| - aceitagao do risco: decisao informada para aceitar as consequéncias e a probabilidade de um
particular risco;

Il - ameaca: conjunto de fatores externos ou causa potencial de um incidente indesejado, que
pode resultar em dano para um sistema ou organizacgao;

[l - analise de riscos: uso sistematico de informagdes para identificar fontes e estimar o risco;
IV - ativo: qualquer bem, tangivel ou intangivel, que tenha valor para a organizagao;

V - ativo de informacao: meios de armazenamento, transmissao e processamento, sistemas de
informacao, bem como os locais onde se encontram esses meios e as pessoas que a eles tém acesso;

VI - avaliagao de riscos: processo de comparar o risco estimado com critérios de risco
predefinidos para determinar a importancia do risco;

VII - componentes: sistemas ou softwares que compdem o ativo e o ambiente em que o ativo
esta inserido, podendo ser sistemas operacionais, aplicativos, servicos ou estrutura fisica.

VIIl - comunicacao do risco: troca ou compartilhamento de informagao sobre o risco entre o
tomador de decisao e outras partes interessadas;

IX - criticidade dos ativos: relacao entre a vulnerabilidade frente as ameacgas existentes,
conforme os riscos de ocorréncia de determinados tipos de evento, considerados o impacto resultante e
sua dependéncia a outros processos e ativos;

X - controle: recomendacao de seguranca feita para que se elimine o risco contido em uma
vulnerabilidade;




Xl - estimativa de riscos: processo utilizado para atribuir valores a probabilidade e
consequéncias de um risco;

XIl - evitar risco: uma forma de tratamento de risco na qual a alta administracao decide nao
realizar a atividade, a fim de nao se envolver ou agir de forma a se retirar de uma situagao de risco;

Xlll - gestao de riscos de seguranca da informacao e comunicagdes - GRSIC: conjunto de
processos que permite identificar e implementar as medidas de protecao necessarias para minimizar ou
eliminar os riscos a que estao sujeitos os seus ativos de informagao, e equilibra-las com os custos
operacionais e financeiros envolvidos;

XIV - gestor do risco: pessoa ou entidade com a responsabilidade ou autoridade para gerenciar
riscos de segurancga da informacao;

XV - identificacao de riscos: processo para localizar, listar e caracterizar elementos do risco;

XVI - reduzir risco: forma de tratamento de risco na qual a alta administracao decide realizar a
atividade, adotando agoes para reduzir a probabilidade, as consequéncias negativas, ou ambas, associadas
a um risco;

XVII - reter risco: forma de tratamento de risco na qual a alta administragcao decide realizar a
atividade, assumindo as responsabilidades caso ocorra o risco identificado;

XVIII - riscos de seguranga da informacao e comunicagoes: potencial associado a exploracao de
uma ou mais vulnerabilidades de um ativo de informagao ou de um conjunto de tais ativos, por parte de
uma ou mais ameacas, com impacto negativo no negocio da organizagao;

XIX - risco residual ou risco retido: risco remanescente apods tratamento do risco;

XX - transferir risco: forma de tratamento de risco na qual a alta administragao decide realizar a
atividade, compartilhando com outra entidade o 6nus associado a um risco;

XXI - tratamento dos riscos: processo de implementacao de agdes de seguranga da informagao
e comunicagoes para evitar, reduzir, reter ou transferir um risco;

XXIl - vulnerabilidade: conjunto de fatores internos ou causa potencial de um incidente
indesejado, que podem resultar em risco para um sistema ou organizacao, os quais podem ser evitados
por uma acgao interna de segurancga da informacao; e

XXIII - analise/avaliagao de riscos: processo completo de analise e avaliacao de riscos.

Art. 3° A implementacao da GRSIC esta alinhada ao modelo denominado PDCA (Plan-Do-Check-
Act), conforme definido na Norma Complementar n® 02/DSIC/GSIPR, publicada no Diario Oficial da Uniao
n° 199, Secao 1, de 14 de outubro de 2008, de modo a fomentar a sua melhoria continua.

CAPITULO I
DO PROCESSO DE GRSIC
Art. 5° O processo de GRSIC deve considerar:

| - todos os ativos de informacgao classificados como vitais e criticos para a realizacao das
atividades fins do Ministério da Saude; e

I - os objetivos estratégicos, os processos de negocio, os requisitos legais, a estrutura
organizacional e a Politica de Seguranca da Informacao e Comunicacoes do Ministério da Saude, e

[l - a metodologia de GRSIC, que devera atender aos objetivos, diretrizes gerais e o escopo
definido contemplando, no minimo, os critérios de avaliacao e de aceitagcao do risco.

Art. 6° Cabe ao Gestor de Seguranca da Informacao e Comunicagdes do Ministério da Saude, no
ambito de suas atribuicoes, coordenar o processo de GRSIC.

Art. 7° O processo de GRSIC sera estruturado e realizado em ciclos anuais, compreendendo as
seguintes etapas:

| - definigcdes preliminares;
Il - analise e avaliacao dos riscos;

lll - plano de tratamento dos riscos;



IV - aceitacao dos riscos;

V - implementacao do Plano de Tratamento dos Riscos;

VI - monitoramento e analise critica;

VII - melhoria do processo de GRSIC; e

VIII - comunicacao.

Art. 8° Na etapa definicdes preliminares serao realizadas as seguintes atividades:

| - realizagao de analise do 6rgao a fim de identificar os critérios e o enfoque mais apropriado,
apoiando-se na definicao do escopo e na adogcao de uma metodologia; e

Il - definicao de escopo delimita o ambito de atuacao da GRSIC, podendo abranger o 6rgao, uma
unidade, um processo, um sistema, um recurso ou um ativo de informacao.

Art. 9° Na etapa de analise e avaliagao dos riscos serao realizadas as seguintes atividades:

| - identificacao dos riscos, considerando as ameacas e as vulnerabilidades associadas aos
ativos de informacgao para, em seguida, serem estimados os niveis de riscos de modo que eles sejam
avaliados e priorizados;

Il - identificacao dos ativos e seus respectivos responsaveis dentro do escopo estabelecido e
conforme a Politica de Seguranca da Informagao e Comunicacoes e a legislagao pertinente;

[l - identificacao dos riscos associados ao escopo definido, considerando:
a) ameacas envolvidas;

b) vulnerabilidades existentes nos ativos de informacao;

c) agdes de Seguranca da Informacao e Comunicagoes (SIC) ja adotadas;
d) fontes de risco;

e) dreas de impactos;

f) eventos (incluindo mudancas nas circunstancias);

g) causas; e

h) consequéncias potenciais;

IV - realizacao de estimativa dos riscos levantados, considerando os valores ou niveis para a
probabilidade e para a consequéncia do risco associados a perda de disponibilidade, integridade,
confidencialidade e autenticidade nos ativos considerados;

V - avaliacao dos riscos, determinando se sao aceitaveis ou se requerem tratamento,
comparando a estimativa de riscos com os critérios estabelecidos; e

VI - relacionamento dos riscos que requeiram tratamento, priorizando-os de acordo com os
critérios estabelecidos pelo érgao ou entidade.

Art. 10. Na etapa plano de tratamento dos riscos serao realizadas as seguintes atividades:

| - determinacao das formas de tratamento dos riscos, considerando as opc¢des de reduzir, evitar,
transferir, compartilhar ou aceitar o risco observando:

a) a avaliacao do tratamento de riscos ja realizado;

b) a eficacia das agdes de Seguranca da Informacao e Comunicagdes - SIC ja existentes;
c) a avaliacao da eficacia desse tratamento;

d) as restricoes organizacionais, técnicas e estruturais;

e) os requisitos legais; e

f) a analise de custo-beneficio; e

Il - avaliagao e decisao quanto aos niveis de risco residual, se nao forem toleraveis, deve-se
definir a implementacao de um novo tratamento para os riscos.

Paragrafo unico. O plano para o tratamento dos riscos sera formulado, relacionando, no minimo:



| - razdes para a selecao das opgoes de tratamento, incluindo os beneficios que se espera obter;
Il - responsaveis pela aprovacao do plano e os responsaveis pela implementacao do plano;

lll - agoes de SIC propostas;

IV - prioridades e prazos de execugao necessarios a sua implantacao;

V - os recursos requeridos, incluindo contingéncias;

VI - medidas de desempenho e restricoes;

VII - requisitos para a apresentacao de informagdes e de monitoramento; e

VIl - cronograma e programacao.

Art. 11. Na etapa de aceitacao dos riscos sera realizada analise dos resultados do processo de
analise e avaliagao dos riscos, considerando o plano de tratamento, aceitando-os ou submetendo-os a
nova avaliacao.

Art. 12. Na etapa de implementacao do plano de tratamento dos riscos serao executadas as
acoes e medidas de controles de SIC incluidas no Plano de Tratamento dos Riscos.

Art. 13. A etapa de monitoramento e analise critica tem por objetivo detectar possiveis falhas
nos resultados, por meio da avaliagao:

| - dos riscos;
Il - das acoes de SIC; e
lll - da eficacia do processo de GRSIC.

§ 1° O monitoramento e analise critica dos riscos verificara regularmente, no minimo, as
mudancas:

| - nos critérios de avaliacao e aceitacao dos riscos;

[l - no ambiente;

[ll - nos ativos de informacao;

IV - nas acoes de SIC; e

V - nos fatores do risco, tais como ameaga, vulnerabilidade, probabilidade e impacto.

§ 2° O monitoramento e analise critica da eficacia do processo de GRSIC sera realizada por meio
da analise do seu alinhamento as diretrizes gerais estabelecidas e as necessidades do Ministério da Saude;

§ 3° As responsabilidades relativas ao monitoramento e a analise critica devem ser claramente
definidas.

§ 4° Os resultados serao registrados e divulgado internamente para avaliagao e, quando couber,
externamente para conhecimento, sendo utilizados como entrada para a analise critica da estrutura de
Gestao de Riscos de Seguranca da Informacao e Comunicagoes.

Art. 14. A etapa de melhoria do processo de GRSIC tem por objetivo:

| - informar ao Gestor de Seguranca da Informacao e Comunicagdes a necessidade de
implementacao de melhorias identificadas na etapa de monitoramento e analise critica; e

Il - executar as agoes corretivas e preventivas aprovadas e assegurar que as melhorias atinjam
os objetivos pretendidos.

Art. 15. A etapa de comunicacao sera permanente, mediante a consulta as partes interessadas
durante todas as fases do processo de GRSIC, objetivando:

| - manter as instancias superiores informadas a respeito de todas as fases da gestao de risco,
compartilhando as informacdes entre o tomador da decisao e as demais partes envolvidas e interessadas;

Il - assegurar que os responsaveis pela implementacao do processo de GRSIC e as partes
interessadas compreendam os fundamentos sobre os quais as decisdes sao tomadas e as razdes pelas
quais agoes especificas sao requeridas; e



lll - abordar questoes relacionadas com o risco, suas causas e consequéncias e medidas
tomadas para trata-lo.

Paragrafo unico. Os planos de comunicagao e consulta serao desenvolvidos em estagio inicial
do processo de GRSIC.

CAPITULO I
DAS DISPOSICOES FINAIS

Art. 16. Todos os setores do Ministéerio da Saude devem adotar a Gestao de Riscos de Seguranca
da Informacao e Comunicagdes nos seus processos de trabalho, considerando a Metodologia de Gestao
de Riscos de Seguranca da Informacao e Comunicacdes estabelecida e ajustada para as atividades que
desempenha.

Paragrafo unico. A GRSIC esta limitada as acdes e medidas de protecao dos ativos que
sustentam os produtos e servigos do Ministério da Saude.

Art. 17. A GRSIC devera produzir subsidios para suportar o Sistema de Gestao de Seguranca da
Informacao e Comunicagoes - SGSI e a Gestao de Continuidade de Negdcios - GCN.

Art. 18. A GRSIC sera executada ao menos uma vez ao ano e sempre que houver mudancgas
significativas nos ativos de informacao de cada area de negocio.

ANEXO A

PROCESSO DE GESTAO DE RISCOS DE SEGURANCA DA INFORMAGCAO E COMUNICACOES
ANEXO VI

USO DE DISPOSITIVOS MOVEIS NO AMBITO DO MINISTERIO DA SAUDE

CAPITULO |

DISPOSICOES PRELIMINARES

Art. 1° Este Anexo estabelece diretrizes e orientagcdes basicas para uso e manuseio dos
dispositivos moveis no ambito do Ministério da Saude.

Paragrafo unico. As agdes deste Anexo deverao observar:

| - a Norma complementar 12/INO1/DSIC/GSIPR de 30 de janeiro de 2012 - Uso de Dispositivos
Moveis nos Aspectos relativos a Seguranca da Informacao e Comunicacdes nos orgaos e entidades da
Administracao Publica Federal (APF), e

Il - a Portaria GM/MS n° 271, de 27 de janeiro de 2017 - Politica de Seguranca da Informacgao e
Comunicacgoes do Ministério da Saude (POSIC/MS).

Art. 2° Para fins deste Anexo, consideram-se as seguintes definigoes:

| - dispositivos moveis: equipamentos portateis com capacidade computacional de
processamento, tais como notebooks, smartphones, tablets, entre outros;

Il - dispositivos moéveis corporativos: dispositivos moveis de propriedade do Ministério da Saude;

[l - dispositivos moveis particulares: dispositivos moveis de propriedade do agente publico ou
de empresa prestadora de servico; e

IV - usuario visitante: agente publico ou nao que utiliza dispositivos moveis de sua propriedade
para acessar a Internet do Ministério da Saude.

CAPITULO I
DAS DIRETRIZES GERAIS

Art. 3° O uso de dispositivos moveis por agentes publicos nas dependéncias do Ministério da
Saude somente sera realizado para os interesses de negocio da instituicao.

Art. 4° A excecao dos casos previstos em contratos firmados com o Ministério da Saude, ao
agente publico ou visitante nao € permitido o uso de dispositivo moével particular para acessar a rede do
Ministério da Saude.



Paragrafo unico. Os dispositivos moveis particulares que necessitarem de acesso a rede do
Ministério da Saude devem se submeter aos padrdes corporativos de software e aos controles de
seguranca estabelecidos pelo DATASUS.

Art. 5° E vedada a instalagdo de aplicativos ou recursos que ndo homologados pelo DATASUS
em dispositivos moveis corporativos do Ministério da Saude.

CAPITULO I
DOS PROCEDIMENTOS

Art. 6° O uso de dispositivos moveis corporativos no ambito do Ministério da Saude deve
observar os seguintes procedimentos:

| - os dispositivos moveis fornecidos pelo Ministério da Saude devem:
a) ter sua utilizacao autorizada por agente responsavel; e

b) ser cadastrados conforme procedimento formal, de modo a garantir a identificacao unica do
dispositivo e a identificacao do agente publico responsavel pelo uso;

c) ser de utilizacao unica e exclusiva do agente publico que assumir a responsabilidade pelo
Seu uso;

I - implementacao de mecanismos de autenticacao, autorizagcao e registro de acesso do
usuario, bem como do dispositivo as conexoes de rede e recursos disponiveis; e

lll - orientacao dos agentes publicos, por area responsavel, quanto aos procedimentos de
seguranca da informacao acerca dos dispositivos que lhes forem disponibilizados.

§ 1° E obrigatéria a assinatura do termo de responsabilidade de uso de equipamento do
Ministério da Saude de que trata o Anexo A, nao sendo admitida a alegacao de seu desconhecimento nos
casos de uso indevido.

§ 2° E recomendada a adogao de mecanismos que garantam a protegao e sigilo dos dados e
informacgodes classificadas armazenados nos dispositivos moveis.

Art. 7° O uso de dispositivos moveis particulares para visitantes deve observar os seguintes
procedimentos:

| - os dispositivos moveis que nao sao de propriedade do Ministério da Saude nao poderao fazer
uso da rede corporativa, permitido somente 0 acesso a internet, por meio de rede especifica para visitante;

Il - procedimentos para controle e concessao de acesso com a autenticagcao, autorizacao e
registro de acesso do usuario, serao aplicados aos visitantes que necessitarem acessar a internet com seus
dispositivos moveis particulares durante a permanéncia nas dependéncias do Ministério da Saude;

[Il - a concessao de uso deve estar vinculada a concordancia do usuario as hormas internas de
uso deste servico, seguindo os criterios estabelecidos pelo Ministério da Saude; e

IV - a permissao de uso podera ser revogada, sem previo aviso, caso seja identificada alguma
nao conformidade com as regras de seguranca da informagao e comunicagdes estabelecidas pelo
Ministerio da Saude.

Art. 8° O uso de dispositivos moveis particulares por agente publico deve observar os seguintes
procedimentos:

| - a utilizacao do dispositivo movel particular como corporativo sera permitido desde que
previsto ou sob 0 amparo de contrato firmado com o Ministério da Saude e autorizado por chefia imediata;

Il - o dispositivo moével particular, apos ser submetido aos padroes corporativos da rede, estara
em conformidade com os padrdes corporativos do Ministério da Saude; e

[l - o agente publico que autorizado a utilizar o dispositivo movel particular e que esteja em
conformidade com os padrdes corporativos, apods conferencia realizada por equipe técnica responsavel,
devera assinar o Termo de Responsabilidade constante no Anexo B.

Paragrafo unico. Os procedimentos para autorizagao de uso de dispositivo movel particular, para
interesses da instituicao, sao de responsabilidade do DATASUS.



CAPITULO IV
DISPOSICOES FINAIS

Art. 9° O Subcomité Gestor de Seguranca da Informagao e Comunicagdes - SGSIC, com auxilio
do Comité de Informacao e Informatica em Saude - CIINFO, tera a responsabilidade revisar periodicamente
as normas deste Anexo.

ANEXO A

TERMO DE RESPONSABILIDADE DE USO DE EQUIPAMENTOS CORPORATIVOS DO MINISTERIO
DA SAUDE

Pelo presente instrumento, eu
identidade

______________ orgao expedidor lotado
________________________________ declaro, sob pena das sangdes cabiveis nos termos da legislagao
vigente, ter recebido o(s) equipamento(s) abaixo discriminado(s) para uso e desempenho das minhas
fungdes profissionais, sendo responsavel pelo seu uso e guarda.

Declaro ainda estar ciente que, em caso de perda ou dano no equipamento, deverei ressarcir o
Ministério da Saude, salvo prova inequivoca de auséncia de dolo ou culpa.

Assumo ainda a responsabilidade por:
1) zelar e tratar o(s) ativo(s) de informacao como patrimonio do Ministério da Saude;

2) utilizar as informagdes sob minha custddia, exclusivamente, no interesse do servico do
Ministério da Saude;

3) contribuir para assegurar a disponibilidade, a integridade, a confidencialidade e a
autenticidade das informacdes, conforme descrito na Politica de Seguranca da Informacdao e
Comunicagodes do Ministério da Saude;

4) utilizar as credenciais ou contas de acesso e os ativos de informagao em conformidade com a
legislagao vigente e normas especificas do Ministério da Saude; e

5) responder, perante o Ministério da Saude, pelo uso indevido das minhas credenciais ou
contas de acesso e dos ativos de informacgao.

ltem | Equipamento | Marca/Modelo | Patrimdnio | N° de Série | Periféricos

Nome do agente responsavel
Setor organizacional
Nome do agente publico
Setor organizacional
ANEXO B
TERMO DE RESPONSABILIDADE DE USO DE EQUIPAMENTOS PARTICULARES

Pelo presente instrumento, eu ey
__________________ identidade orgao expedidor declaro, sob pena das
sangoes cabiveis nos termos da legislacao vigente, ter autorizado a equipe técnica do Ministério da Saude
a aplicar no(s) equipamento(s) de minha propriedade abaixo discriminado(s), os padroes corporativos, de
modo a utiliza-lo(s) para uso e desempenho das minhas fungdes profissionais nas instalagdes do Ministério
da Saude.

Assumo, ainda, a responsabilidade por:

1) zelar e tratar o(s) ativo(s) de informacao como patrimonio do Ministério da Saude;



2) utilizar as informagdes sob minha custdédia, exclusivamente, no interesse do servico do
Ministério da Saude;

3) contribuir para assegurar a disponibilidade, a integridade, a confidencialidade e a
autenticidade das informagdes, conforme descrito na Politica de Seguranca da Informacdao e
Comunicacgoes do Ministério da Saude;

4) utilizar as credenciais ou contas de acesso e os ativos de informacao em conformidade com a
legislagcao vigente e normas especificas do Ministério da Saude; e

5) responder, perante o Ministério da Saude, pelo uso indevido das minhas credenciais ou
contas de acesso e dos ativos de informacao.

ltem | EQuipamento | Marca/Modelo | N° de Série | Periféricos

Local, ___de _____________ de _____ :

Nome do responsavel pelo equipamento

Empresa Prestadora de Servico

Este conteudo nao substitui o publicado na versao certificada.



