CONTAS E SENHAS DICAS

A senha de acesso aos recursos de Tl » Nao envie informacdes sigilosas ou

deve ser composta obrigatoriamente confidenciais através de programas

por, No Minimo, 8 (oito) caracteres, de mensagens instantaneas.

sendo, pelo menos, 4 (quatro) deles » Verifigue se o antivirus da sua

NUMEricos ou especiais e os demais, estacao de trabalho esta ativo.

alfabéticos. » Nao cligue em links sem antes
confirmar sua origem.

» Nao confie em todas as informacdes segura“ ; 2 da
divulgadas, nem em todas as pessoas infu"“aﬁu é vocé

conectadas.
» Ndo divulgue informacdes pessoais gquem fHZ'!
importantes sobre vocé em sites de
redes sociais como, Twitter, Instagran
e Facebook.

» Nao envie informacdes sigilosas ou
confidenciais através de programas
de mensagens instantaneas.

Senha: | $39Ur$nC@ » Evite deixar senhas anotadas em
local visivel, dados e senhas sao para
guardar com vocé.

Segurancadalnformacao

Sua senha devera ser alterada a cada

90 (noventa) dias ou sempre que Mais informacdes

www.datasus.gov.br/seguranca-da-informacao

vocé desejar. datasus.csic@saLfde.QO\q.br
Tels.: (61) 3315-2156 | 3944 | 3808
FIQUE LIGADO Suporte Técnico
Ramal: 2222
Nunca forneca sua senha ! CQA - Central de Qualidade no

De nada adianta uma Atendimento

senha forte se vocé @ u e
o . ~
deixa-la anotada a = . Uu . .
Participe da pesquisa de satisfacao!

email: datasus.cga@saude.gov.br ou
pessoa tem acesso a sua ligue (61) 3315 - 2614/2664

senha, ela podera utiliza-

L
la para se passar por vocé. e eSTERODA ﬂ Q:_}_!; DATASUS

uuuuuuuuuuuuuu

vista de todos. Se outra




E o conjunto de procedimentos
adotados para proteger as
informacodes e preservar o valor que
pOSsuUem para uma pessoa ou uma
organizacao, tem como principios

a Disponibilidade, Integridade e
Confidencialidade das informacodes.

O Ministério da
Saude possui Politica
de Seguranca

da Informacao e
Comunicacodes

e Normas gue
servem como

um instrumento
norteador das

acdes e medidas de
seguranca para os agentes publicos
Nna execucao de suas atividades.

UTILIZACAO ADEQUADA DOS
RECURSOS

Utilize seu e-mail corporativo

apenas para assuntos relacionados
a sua funcao.

O uso da internet no Ministério da Saude
Nao deve exceder os limites da ética,
bom senso e razoabilidade, ndo deve

conter, receber

ou transmitir

informacodes
institucionais,
sigilosas.

Vocé pode manter
sua mesa limpa

e segura, basta
guardar tudo no
seu gaveteiro
pessoal gue tem chave e sO vocé acessa,
tenha o habito de guardar inclusive seu
bloco de anotacodes.

Tome cuidado com informacoes
sigilosas em exibicao em sua tela. Ao se
ausentar, ative sempre o descanso de
tela com blogueio de senha para evitar

gue pessoas tenham

acesso a esse tipo de

dado, pressionando

N&o € permitido o uso de dispositivos
moveis particulares na rede corporativa
do Ministério da Saude.

INCIDENTES DE SEGURANCA

Todos usuarios devem estar
cientes das regras de seguranca da
informacao, evitando incidentes aos
recursos do MS.

#FICADICA

Programas nao originais podem
exercer uma segunda funcao
de capturar os dados de seu
computador ou infecta-lo.
Procure utilizar programas
homologados pelo MS.

Comunique qualquer incidente
de seguranca ao Nucleo de
Seguranca da Informacao e

Comunicacdes, para que as
providéncias necessarias sejam
tomadas a tempo.

Em casos especificos de suspeita de
e-mails maliciosos, encaminhe-os
para:

abuse@saude.gov.br



