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1. INTRODUCAO

A proposta deste documento é definir a arquitetura basica e os conceitos fundamentais dos
sistemas desenvolvidos pelo DATASUS. Estes padrfes e diretrizes sao apresentados em forma de
visBes arquiteturais que visam cobrir os principais aspectos técnicos relativos a estrutura e ao

desenvolvimento dos sistemas.

2. OBJETIVO

Este documento tem por objetivo levantar de maneira mais detalhada o cenario da arquitetura

atual dos sistemas existentes e a proposta/guia de desenvolvimento com Metodologia DevOps.

3. ARQUITETURA ATUAL

3.1 Estrutura das aplicagdes

Atualmente a arquitetura do DATASUS esta estruturada de forma monolitica, onde é
estabelecida uma aplicacdo de camada Unica no qual a interface do usuario e o codigo de acesso a

dados sdo combinados em um Unico programa a partir de uma Unica plataforma.

Em linhas gerais, podemos dizer que é como um grande contéiner em que todos os
componentes de software de uma aplicacdo sé@o reunidos e compactados. Se pegarmos um caso
especifico de linguagem de programacao Java, esse pacote pode ter varios formatos como EAR,
WAR, JAR etc., que é finalmente implementado como uma Unica unidade no servidor de aplicagdes.
Em termos de negécios, podemos dizer que: todos os diferentes servigos de negécios sdo agrupados

como uma unica unidade (fortemente acoplada).

3.2 Problemas identificados

A arquitetura monolitica do DATASUS apresenta complexidade de entendimento na totalidade

das aplicacbes, decorrendo das seguintes dificuldades:

e Manutenibilidade complexa;

¢ Reutilizacao limitada;

¢ O dimensionamento das aplicacdes é um desafio muito consideravel;

e E dificil obter agilidade operacional na implementacdo repetida de artefatos nas

aplicacdes;
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Por definicdo, essas aplicagdes foram implementadas usando uma Unica pilha de
desenvolvimento, o que limita a disponibilidade de uso e escolhas de ferramentas, frameworks,

tecnologias mais adequadas para determinada situacéo de trabalho.

3.3 Manutencéao

Ha um desafio grande e custoso para manter as aplicacdes atuais, pois, além de contar com
uma variedade de codificacdo, a propor¢cdo de implementacdes feitas é tdo elevada que é dificil de

saber ao certo onde seréo impactadas as alteragcfes e as correc¢des feitas nos sistemas.

As aplicagcbes sdo muito grandes e complexas para entender e fazer alteragcbes de maneira
rapida e correta;

O tamanho das aplica¢des podem diminuir o tempo de inicializacéo;
E necessario reimplantar a aplicacéo inteira em cada atualizacao;

O impacto de uma mudanc¢a geralmente ndo € bem compreendido, o que leva a um extenso

teste manual.
A implantacao continua é dificil;

As aplicacdes também podem ser dificeis de escalar quando diferentes médulos tém requisitos

de recursos conflitantes;

Outro problema com as aplicagdes é a confiabilidade. Bug em qualquer médulo (por exemplo,
vazamento de memoria) pode potencialmente derrubar todo o processo. Além disso, como todas as

instancias da aplicacdo sao idénticas, esse bug pode afetar a disponibilidade de toda a aplicacéo;

As aplicacbes tém uma barreira para adotar novas tecnologias. Como mudangas nos
frameworks ou idiomas pode afetar a aplicacéo inteira, e iSso se torna extremamente caro em termos
de tempo e custo.

Metodologia de Desenvolvimento de Software — Versédo 1.0 Pag. 5 de 23



Guia de Desenvolvimento

3.4 Impactos

Agilidade: O ciclo completo de desenvolvimento neste tipo de estrutura é custoso, pois as
aplicacbes podem acomodar mudancgas, mas ao custo de menor agilidade, porque mesmo se um
pequeno componente em uma aplicacdo tiver que ser alterado, toda a aplicagdo precisar ser
reempacotado e montado junto.

Escalabilidade: Em determinados momentos as aplicagfes atuais podem receber uma
massiva de dados com varios usuarios simultaneos, com isso o front-end ganha muita tracéo do lado
do cliente e a necessidade surge quando a nossa aplicacdo ndo consegue mais lidar com novos
acessos € nem com novos usuarios, entdo nesse caso iremos precisar escalar nossa aplicacdo

verticalmente e horizontalmente, para que possamos atender mais usuarios.

E necessario criar mais instancias da mesma aplicacio para poder atender aos usuarios finais
sem prejudicar a performance, mas 0s recursos utilizados em outros servicos estdo sendo
desperdicados, j& que ndo precisam escalonar. Entdo podemos concluir que a escalabilidade

também perde por que estamos escalando recursos para uma parte e nao para o todo.

4. RISCOS

Os riscos de manter as aplicacdes do cenario atual sdo tdo altos, pela falta de controle,
monitoramento e outros fatores ja citados acima que é provavel que com o passar dos anos nao sera
mais possivel fazer manutencdes nos softwares por ndo saber aonde vai impactar e 0 que vai
impactar e possivelmente sera optado por refazer tudo e congelar as versfes atuais, por falta de

suporte, ferramentas, bugs e as tais chamadas caixas pretas.

4.1 Arquitetura Proposta

Quando falamos de qual seria melhor arquitetura para o negécio, o ideal € que possamos olhar
para onde o mercado estd e a arquitetura para o cenario atual. As principais empresas de
tecnologias do mercado mundial estdo indo em relacdo a inovacdo e desenvolvimento de software e
as metodologias que elas estdo usando para que a qualidade de seus produtos sejam cada vez mais
confiavel, rapidos e usual. O Microservicos é a atual arquitetura em conjunto com o ciclo de DevOps

e é para onde o mercado esta indo.
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4.1 Microservicos

Grandes players e varios movimentos da inddstria recente estdo promovendo o foco e, em
seguida, a adocgdo deste importante conceito em uma grande variedade de solucdes de aplicacdes
de software.

Microservigos abrangem automagdo e uma vez que tenhamos uma pipeline plausivel para
empacotar e entregar seus Microservicos (Entrega continua e integracdo continua) com qualquer
suite de automacao que queira ou tenha hoje, devemos ser capazes de obter as melhores vantagens

dessa abordagem desde o inicio, desde os primeiros Microservicos Producao.

A automacéo é fundamental para expandir no futuro o nimero de Microservi¢os na solugdo. A
maneira hormal de fazer isso € depois de comegar a decompor o monolitico atual. Ele deve suportar

a evolucéo herdada com a adocédo desse estilo arquitetdnico.

E fundamental também porque precisamos garantir o nivel de qualidade de entrega no produto
final. Com a automacédo e controle adequados, podemos alcangar o resultado desejado de maneira
mais rapida.

Os microservicos podem ter equipes dedicadas para dois microservicos diferentes que
precisam se comunicar uns com 0s outros. A mentalidade da equipe em torno desse contexto
comercial especifico (conceito Contexto de Limite/Design Dirigido por Dominio) deve evoluir

naturalmente devido aos desafios e demandas de negdcios diarios que ocorrem.

E normal que sua especialidade cresca cada vez mais, dando a necesséria liberdade de
escolha para a equipe, para que ela possa definir a melhor maneira de fornecer o servico comercial
necessario. A equipe adotar as mudancgas e as entrega de acordo com o esperado.

Como facilidade, temos que uma vez que tenha equipes especificas para evoluir e administrar
0s microservicos e a base de cddigo segmentada por microservigos, as alteragbes minimas que
colocarmos no codigo ndo diminuirdo toda a solugdo, devido a referéncia cruzada em tempo de
compilacdo ou tempo de execucdo. Nao precisamos reconstruir a solugdo inteira porque editou uma
Unica dependéncia realmente usada em outro modulo. Isso é passado. O teste também deve ser

mais facil (até certo ponto) quando tivermos o escopo de negécios especifico para testar e validar.

Os microservicos sdo executados em unidades de execugdo separadas, chamados
contéineres. Os contéineres fornecem todos os recursos necessarios pelos servigos. Para cada
microservigos, devemos ter um contéiner dedicado que ofereca suporte a ele. E por isso que a
automacao, nesse caso, € tdo importante (ndo apenas para empacotar e testar), mas também para
entregar o produto final, com todos os recursos que S80 necessarios para 0 Servigo, entregues no

formato de um contéiner com o microservico embutido.
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Depois de entregar o contéiner, podemos dimensiona-lo de forma independente, cada
contéiner com seu unico nivel de escalabilidade, de acordo com as necessidades da solugdo como

um todo.

A implementacdo de microservicos é flexivel. Cada microservico pode ser escrito em uma
linguagem de programacao diferente, apenas porque eles sdo executados separadamente e se
comunicam de forma eficaz através de interfaces bem definidas sobre protocolos conhecidos, como
JSON. Isso da flexibilidade a solucdo, uma vez que podemos explorar as melhores abordagens e

recursos de cada linguagem de programacéo.

Os microservigos devem abordar um dominio de negécios especifico e oferecer um 6timo valor
comercial por meio de sua documentagcdo bem definida e publica e da API, como, por exemplo, usar

um mecanismo de documentagéo de API's como o swagger.

Em esséncia, esses sdo 0s principais motivadores que acreditamos que devemos considerar
guando comecar a pensar em um novo design de solugcdo usando o estilo de arquitetura de

microservigos (MSA).

A base da arquitetura de micros servico (MSA) é sobre o desenvolvimento de uma Unica
aplicacdo como um conjunto de servigos pequenos e independentes que estdo sendo executados em
seus préprios processos, desenvolvidos e implantados de forma independente, ou seja, um

microservigo tem que ser autossuficiente.

A maioria das definicbes de MSA explica isso como um conceito arquitetbnico focado em
segregar os servicos disponiveis em um conjunto de servigos independentes. No entanto, os

microservigos nao estédo apenas dividindo os servigos disponiveis em servi¢os independentes;

Considere que, olhando para as fungbes oferecidas pelo servigo, identificando os recursos de
negécios exigidos da aplicacdo - ou seja, 0 que a aplicagéo precisa fazer, para ser Gtil. Em seguida,
esses recursos de negdcios podem ser implementados como servigcos (independentes) totalmente
independentes, refinados e autdbnomos (micro). Eles podem ser implementados em cima de
diferentes pilhas de tecnologia, mas, no entanto, cada servico estaria abordando um escopo de
negocios muito especifico e limitado. Dessa forma, o cendrio de um sistema on-line que
apresentamos acima pode ser realizado com um MSA. Como podemos ver, com base nos requisitos
de negdcios, ha um microservico adicional criado a partir do conjunto original de servicos. E evidente,

entdo, que isso vai além de dividir os servicos e chegar a terrenos mais complexos.

4.1.1 Projetando Microservigcos

Com o objetivo de converter nossas aplicacdes e servicos existentes em microservicos, é

importante que possamos decidir adequadamente o tamanho, o escopo e 0s recursos dos
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microservigos. Esta é talvez e a coisa mais dificil que possamos encontrar inicialmente quando

formos implementar o MSA na pratica.
Algumas das principais preocupacdes praticas e equivocos sobre o0 assunto:

Linhas de cddigo/tamanho de equipe sdo métricas ruins: Existem varias discussfGes sobre
como decidir o tamanho dos microservicos com base no numero de linhas de cédigo da
implementacdo ou no tamanho de sua equipe (ou seja, equipe de duas pizzas). No entanto, essas
sdo consideradas métricas muito impraticaveis e ruins, porque ainda podemos desenvolver servicos
que violam completamente os principios de arquitetura de microservicos com menos codigo e

equipes de duas pizzas.

'‘Micro' € um termo um pouco enganador: a maioria dos desenvolvedores tende a pensar que

eles deveriam tentar tornar o servico o menor possivel. Isso € uma m4 interpretagao.

No contexto de servicos da Web/SOA, os servicos geralmente sdo implementados em
diferentes granularidades - de algumas fun¢bes a véarias dezenas de funcdes. Ter webservices e

reformula-los como microservigos néo lhe trara nenhum beneficio de MSA.

4.1.2 Mensagens em Microservi¢os

Em aplicagcdes monoliticas, as fungBes de negdcios de diferentes processadores/componentes
sdo chamadas usando chamadas de fun¢do ou chamadas de método em nivel de idioma. No SOA,
isso foi transferido para um sistema de mensagens de nivel de servico da Web muito mais
fracamente acoplado, que é baseado principalmente no SOAP, além de protocolos diferentes, como
HTTP, JMS.

4.1.3 Gerenciamento de Dados

Na arquitetura monolitica, a aplicacdo armazena dados em bancos de dados Unicos e
centralizados para implementar vérias funcdes/capacidades da aplicacdo. No MSA, as fungbes estao
dispersas em Vvarios microservicos e, se usarmos o mesmo banco de dados centralizado, é dificil
garantir o baixo acoplamento entre os servigos (por exemplo, se o esquema do banco de dados tiver
mudado de um determinado microservigo, isso quebra varios outros servi¢os). Portanto, cada

microservigo precisaria ter seu proprio banco de dados.

Cada microservico pode ter um banco de dados privado para persistir os dados necessarios
para implementar a funcionalidade comercial oferecida a partir dele. Um determinado microservico so
pode acessar 0 banco de dados privado dedicado, mas ndo os bancos de dados de outros
microservigos. Em alguns cenérios de negdcios, talvez seja necessario atualizar varios bancos de

dados para uma Unica transacdo. Em tais cenérios, os bancos de dados de outros microservigcos
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devem ser atualizados apenas por meio de sua API de servico (ndo é permitido acessar diretamente

o banco de dados).

O gerenciamento de dados descentralizados oferece microservicos totalmente desacoplados e
a liberdade de escolher técnicas de gerenciamento de dados (SQL ou NoSQL etc., sistemas de
gerenciamento de banco de dados diferentes para cada servico). No entanto, para casos de uso
transacionais complexos que envolvem varios microservicos, 0 comportamento transacional deve ser
implementado usando as APIs oferecidas de cada servico e a légica reside no nivel do cliente ou

intermediario.

4.1.4 Registro de Servigos

No MSA, o niUmero de microservicos com 0s quais vamos precisar lidar é bastante alto. Suas
localizagBes mudam dinamicamente devido a natureza rapida e 4gil de desenvolvimento/implantacédo
de microservi¢os. Portanto, precisaremos encontrar a localizagdo de um microservico durante o

tempo de execucdo. A solucdo para esse problema é e usar um registro de servico.

O registro de servico contém os metadados das instancias de microservi¢o (que incluem seus
locais reais, porta do host, etc.). As instancias de microservico sao registradas no registro de servico
na inicializacéo e cancelado o registro no desligamento. Os consumidores podem encontrar 0s

microservigos disponiveis e suas localiza¢des através do registro de servicos.

4.1.5 Descoberta de Servico

Para encontrar os microservigos disponiveis e sua localizacéo, precisamos ter um mecanismo
de descoberta de servigo. Existem dois tipos de mecanismos de descoberta de servi¢o - descoberta
no lado do cliente e descoberta no lado do servidor. Vamos dar uma olhada mais de perto nesses

mecanismos de descoberta de servigo:

4.1.6 Descoberta do lado do cliente

Nessa abordagem, o cliente ou o APl Gateway obtém o local de uma instancia de servigo

consultando um registro de servico.

4.1.7 Implantacéo

O Docker (um mecanismo de software livre que permite que desenvolvedores e

administradores de sistemas implantem contéineres de aplica¢cdes autossuficientes em ambientes
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Linux) fornece uma 6tima maneira de implantar microservigos que atendam aos requisitos acima. Os

principais passos séo:

e Empacotar o microservico como uma imagem de container (Docker).

e Implementar cada instancia de servico como um contéiner.
O dimensionamento é feito com base na alteragdo do nimero de instancias do contéiner.

Construir, implantar e iniciar um microservico serd muito mais rapido, ja que estamos usando

contéineres do Docker (que é muito mais rapido do que uma VM comum).

O Kubernetes esta estendendo os recursos do Docker, permitindo gerenciar um cluster de
contéineres Linux como um sistema Unico, gerenciando e executando containers Docker em varios

hosts, oferecendo colocation de contéineres, descoberta de servigo e controle de replicagdo.

Logo, a maioria desses recursos também é essencial no contexto de microservigos. O uso do
Kubernetes (no topo do Docker) para implantagdo de microservigos é uma abordagem extremamente

poderosa, especialmente para implantac6es de microservicos em larga escala.

4.1.8 Seguranca

A protecdo de microservicos € um requisito bastante comum quando usamos microservigos
em cenarios reais. Antes de entrar na seguranga de microservigos, vamos dar uma rapida olhada em

como normalmente implementamos a seguranca no nivel de aplicagao monolitica.

Em uma aplicagdo monolitica tipica, a seguranca diz respeito a descobrir que "quem é o

chamador”, "o que o chamador pode fazer" e "como propagamos essa informacgao".

Isso geralmente é implementado em um componente de seguran¢ga comum, que esta no inicio
da cadeia de manipulacéo de solicitacBes, e esse componente preenche as informagdes necesséarias

com o uso de um repositério de usuarios subjacente (ou repositorio de usuérios).

Isso requer um componente de seguranga implementado em cada nivel de microservicos que
esteja falando com um repositorio de usuarios centralizado compartilhado e recupere as informagées
necessarias. Essa é uma abordagem muito tediosa para resolver o problema de seguranca de

Microservicos.

Em vez disso, podemos aproveitar os padrdes de seguranca de APl amplamente usados,
como OAuth 2.0, para encontrar uma solucdo melhor para o problema de seguranca de
microservi¢cos. Antes de mergulhar nisso, vamos primeiro resumir o propdsito de cada padrdao e como

podemos usé-los.

OAuth 2.0 - é um protocolo de delegacado de acesso. O cliente autentica-se com um servidor
de autorizagao e obtém um token opaco, conhecido como 'token de acesso'. O token de acesso tem

zero informagdes sobre o usudrio/cliente. S6 tem uma referéncia as informacdes do usudrio que so
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podem ser recuperadas pelo servidor de autorizacdo. Portanto, isso é conhecido como um 'token de
referéncia e' é seguro usar esse token mesmo na rede publica/internet.

prm—

o o e sungmiten

>

Ask for Authentication Code

ponse_type: L]
&redirect_uri=http%3A%2F %2F www.myclient it%3A8080%2F O AuthAuthentication

Server%2F calback jsp
< L@ Form
Fill the Form o
Show Confirmation access user profiie
_type: L
&redirect_uri=http% 3A%2F % 2Fwww.myclient.it% 3AB080% 2F O AuthAuthentication
Server%2Fcaliback.jsp | |
[ S Forward page_

Ask for Token

grant_type X
&redirect_uri=http% 3A%2F %2F www.myclient it% 3A8080%2F O AuthAuthentication
Server%2Fcalback jsp

Store Access Token :]

Return:
Access token
Refresh Token ||

‘_Cook'n with Access Token

User authenticated,

Ask for protected resource »

Authorization: Bearer
157d7af4-c2bb-4105-88f0-fcdeS4ce6740

Check Access Token

loauth/ime
Authorization:Bearer 157d7af4-c2bb-4105-8810-fcde54ce6740

Get User Profie

Figure 5: Fluxo Oauth

4.2 Separacao do front-end do back-end

Back-end

Figure 6: Separagédo do front-end do back-end

A separagéo de front-end do back-end traz ganhos e beneficios.
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4.2.1 Escalabilidade

E mais facil dimensionar uma aplicacdo monolitica desacoplando o client do server. Primeiro
como o codigo é dividido em duas partes, nesse caso podemos otimizar o codigo mais rapidamente.
Em segundo lugar, podemos aumentar os recursos para o front-end e o back-end em um ritmo
separado, ja que o back-end precisaria ser incrementado em um ritmo relativamente mais rapido
conforme ele cresce. Com essa forma, é possivel escalonar de maneira mais adequada o que mais
precisa de recurso. Sendo que normalmente frameworks responsivos na demanda tanto custo de
processamento e podemos coloca-los em equipamentos de menores recursos e servidores HTTPs

mais leves como apache ou nginx;

4.2.2 Otimizagdo de Recursos

Nesse cenéario os servidores fazem todo o trabalho, analisando solicitagBes, recuperando
dados relevantes de um banco de dados, aplicando célculos ou altera¢des nos dados com base no
gue é solicitado e, em seguida, colocando tudo junto em formato HTML usando um modelo e envia-lo
ao navegador. Considerando que, o lado do cliente, os servidores http apenas enviam dados brutos
principalmente no formato JSON - para o0 navegador, 0 que os une de maneira perfeita e rapida. Os
servidores precisam trabalhar menos e a experiéncia do usuario € melhor, pois a pagina inteira nao

esta sendo atualizada em todas as solicitacdes. Vantajoso para as duas partes.

4.2.3 Atualizacdo mais féacil

Atualizando seu quadro pode ser uma dor real (pelo custo de mudanca de paradigma de
desenvolvimento a curto prazo). Mas manter o back-end e o front-end separados diminuird suas
chances de quebrar o sistema inteiro. E mais facil depurar, pois ja saberiamos se é um problema de
front-end ou de back-end,;

4.2.4 Mais simples para alternar estruturas

Quando estamos falando de tecnologia, devemos ter em mente que ela muda rapidamente.
Precisamos acompanhar as (ltimas inovagfes para se manter competitivo. Quanto menor a
percentagem do modo, mais facil € troca-lo. No nosso caso, digamos que através de testes e
conclusdo decidimos trocar a linguagem de programacdo de nossos sistemas por que 0 mesmo
teoricamente ira funcionar mais rapidamente com o Python, nesse caso precisaremos alterar
completamente o nosso codigo front-end, mesmo que queira manter toda a aparéncia. Enquanto que
se desacoplarmos um do outro, digamos que 0s nossos testes indiquem que os desenvolvedores do

Facebook e a comunidade de software livre fizeram um 6timo trabalho com o ReactJS e funcionem
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melhor em nosso caso particular, nesse caso precisariamos mexer no coédigo de back-end para

mudar nosso framework responsivo web para React;

4.2.5 Implantacdo mais rapida

Como o trabalho de um desenvolvedor de front-end ndo depende muito do trabalho do
desenvolvedor de back-end e vice-versa, seu cédigo pode ser testado e potencialmente implantado
sempre que for feito sem esperar pela conclusdo da outra pessoa, pelo menos para projetos que

estdo apenas desenvolvendo ou otimizando as APIs antigas.

4.2.6 Consolidacédo de API's

Neste mundo cada vez maior de dispositivos, temos mais e mais versdes de cddigo para
gerenciar (aplicagdo web, aplicativo iOS, aplicativo Android, etc.). Na maioria dos casos, estamos
fornecendo as mesmas informacgdes para todos essas aplica¢des. Portanto, sé faz sentido atendé-los
a partir da mesma base de codigo. Ter uma aplicagdo baseada em API torna a vida dos

desenvolvedores mais simples. Ter menos codigo para lidar com isso torna mais gerenciavel.

4.2.7 Modularidade

Se o front-end e separado do back-end, torna-se mais facil trabalhar em um médulo mantendo
0 outro intocado. A modularidade também torna mais facil para duas equipes ou duas pessoas
trabalharem no front-end e no back-end simultaneamente sem se preocupar em sobrescrever ou

atrapalhar o trabalho de outras pessoas. Eles podem trabalhar em um ritmo diferente também.

4.3 DevOps

A implementacao de DevOps e Entrega Continua para o cenario atual objetiva tirar o maximo
proveito de um switch para DevOps e requer novas ferramentas, hovos processos e uma mudanca

cultural significativa.

Desde a sua criagcdo, a ado¢do de DevOps foi objeto de debates nos circulos de TI. Alguns
consideraram moda; outros acreditaram, desde cedo, que revolucionaria as operacdes de TIl. Ano
apoés ano, os analistas preveem um crescimento rapido. Mas o fato € que o DevOps é um movimento

gue cresce a um ritmo constante, e ainda ndo passou a ser regra em muitas organizacoes.

O DevOps evoluiu a partir de uma metodologia para reunir as equipes de desenvolvedores e
da area de operacdes ao redor de uma estratégia para transformar o negdcio, com rapidez e

seguranca. Ao facilitar uma maior comunicacéo, colaboracéo e integracdo em toda a organizagéo, o
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DevOps melhora significativamente a agilidade da prestacdo de servicos de Tl e simplifica o

gerenciamento de Tl |, ao mesmo tempo em que otimiza custos.

Na pratica, DevOps é uma filosofia e pratica que retne equipes de desenvolvimento,
operacles e testes em equipes multifuncionais, cada uma das quais responsavel por todo o ciclo de
vida de um produto ou servico. No caso da TI, produtos ou servicos de software. Ao reunir equipes
colaborativas em toda a organizacdo, o DevOps cria um ambiente operacional estavel para lancar o
cédigo mais rapido no mercado, reduzindo erros sistémicos e humanos, aumentando o controle das

versdes, otimizando 0s custos e recursos.

A jornada DevOps comeca explorando os procedimentos comerciais atuais e os pipelines de
entrega, e identificando objetivos claros que a instituicAo deseja que sua estratégia de
desenvolvimento alcance. E necessario decidir se enfrenta a implantagéo Green eld ou Brown eld. As
implantages do Green eld sdo criadas a partir do zero, tornando-as mais faceis de implementar,
mas propensas ao tempo de inatividade a medida que 0s servi¢os séo provisionados através da nova
metodologia de implantacdo. As implementagbes Brown eld resultam em menos tempo de
inatividade, mas muitas vezes sdo mais dificeis de implementar devido a necessidade de confiar em

metodologias de implantacéo paralelas.

Devops integra pessoas, processos e ferramentas em um conjunto voltado para transformar
uma organizagdo em uma Unica entidade. Como tal, a mudanca cultural e a espinha dorsal do
modelo, e mudar a cultura da sua empresa serd um dos desafios mais dificeis a ser enfrentado.
Introduzir novas politicas e procedimentos, embora bem-sucedidos, inicialmente, poderédo falhar no

longo prazo, a menos que a cultura organizacional subjacente também seja alterada.

DevOps é um movimento de toda a empresa, desde 0s executivos C-level. Serd necessério
dissociar o nome da funcdo e garantir que os desenvolvedores e o pessoal de operacdes estejam
informados sobre o valor que cada um traz para a organizacdo antes de reuni-los em equipes

multifuncionais.

Para facilitar a mudancga cultural, os incentivos também devem mudar. O modelo de incentivo
mais eficaz € recompensar as equipes multifuncionais para oferecer uma melhor experiéncia ao
cliente, ao mesmo tempo em que faz com que as falhas sejam téo baratas quanto possivel. Algumas
organizacdes pedem aos desenvolvedores que trabalhem on-call para que eles possam entender os
desafios das operacgfes. Alguns aceleram a mudanca cultural ao identificar os desenvolvedores de
rock-star e equipes de operacgdes para ajudar a motivar outros membros da equipe. Outros ajudam a
preparar um lider agradavel para cada equipe para ajudar a tornar a transicdo para o DevOps muito

mais suave.
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4.4 Integracao Continua

Para criar uma integracdo continua e uma plataforma de entrega continua, seu foco deve se
voltar para a propria equipe DevOps. A principal questdo é fornecer aos desenvolvedores,
informacdes precisas e atualizadas sobre o ambiente de producdo para que possam planejar a

implantagdo adequadamente.

Isso garantira que os desenvolvedores possam se concentrar em uma abordagem coordenada
de "construir e executar", na qual o desenvolvedor que constréi um produto ou servico, ele "possui"
esse produto ou servico até a producédo. Esta "propriedade” pode prolongar-se por um periodo de
tempo definido, para garantir que os principais erros sejam abordados antes da entrega, por toda a

vida Gtil do produto ou servico. Ambas as abordagens funcionam.

Figure 8: Integragdo Continua

A equipe do DevOps toca todos os pontos do ciclo de vida do servi¢o, desde 0s requisitos até
o planejamento, implantacdo e manutencdo. Esta equipe, com seu profundo conhecimento da
plataforma e da infraestrutura, também soluciona problemas - uma fun¢éo que tradicionalmente recai
sobre o pessoal de operacdes. Aqui, a chave é criar um pipeline de implantacdo automético, em que
a implantagcdo de um script totalmente automatizado em qualquer ambiente ocorre em poucos
minutos. O pipeline de implantagdo deve integrar integragdo continua, desenvolvimento continuo,

testes continuos e implantag&o continua em uma Unica entidade.

4.4.1 Fluxo

Uma mudanc¢a de codigo comprometida com um sistema de controle de origem desencadeia
um processo em um servidor de compilagéo.

Este processo compila o codigo, reunindo os artefatos necessarios para a implantacdo de

clientes em pacotes implementaveis.

Testes automatizados sédo realizados nesses pacotes para garantir que a qualidade do codigo

seja mantida e o cédigo seja executado conforme o esperado.

Se o estagio de confirmacao for bem-sucedido, o aplicativo € implantado em um ambiente de

teste onde pode ser inspecionado por uma equipe de garantia de qualidade, por exemplo.

Finalmente, uma vez que o aplicativo foi aprovado, essa mesma versao pode ir direto para a

producéo.

Metodologia de Desenvolvimento de Software — Versédo 1.0 Pag. 16 de 23



Guia de Desenvolvimento

45 Ambiente de teste continuo

Quanto mais rapido receber feedback sobre as mudancas, melhor serd a qualidade do
software. No processo tradicional, o codigo completo passa do desenvolvimento para a area de teste
e é entdo empurrado para a producgdo, caso aprovado. Caso contrario, o cédigo sera enviado de

volta ao desenvolvimento para edi¢éo. Isso leva mais tempo e é menos confiavel.

No modelo DevOps, o teste torna-se parte integrante do desenvolvimento, e o pessoal de QA
e parte da equipe de transposicdes multifuncionais. O teste, manual ou automatizado, € realizado
continuamente em toda a tubulacdo de entrega. Toda mudanca é tratada como um potencial

candidato a liberacdo, e o objetivo é manter o tempo mais curto possivel entre o check-in e a

liberacéo.

Como medida de seguranc¢a, uma entrega de esqueleto com um teste de unidade Unica e um
teste de aceitacdo Unico que esteja integrado ao seu script de implantacdo automatizada devem ser
criados. A medida que avancar, pode-se aumentar o numero de testes e espalhd-los em toda a

tubulagéo de entrega.

4.6 Implementacgdo de Integracdo Continua

A implementagdo continua estende a entrega continua. Cada compilagdo que passa com
sucesso por um ciclo de teste completo é implantada automaticamente. Elimina a necessidade de
intervencdo humana para decidir o que implementar e quando implementar. Com a implementagéo
continua, as organiza¢gfes podem rapidamente fornecer novos recursos e atualiza¢des, ao mesmo

tempo em que proativamente modificam o produto.

Como nédo hé verificagdo manual antes que o cddigo seja implementado, a implementacao
continua pode parecer um pouco assustadora. Vocé ndo precisa se preocupar em perder o controle
sobre o0 codigo em producdo quando vocé possui uma tubulacdo de entrega bem projetada. Além
disso, o DevOps pode dar um controle mais detalhado sobre a funcionalidade de um determinado
servigo, tornando certas compilacdes disponiveis apenas para usudrios selecionados ou

automatizando a liberacdo de recursos em um momento especificado.

Seus desenvolvedores devem garantir que o c6digo que eles escrevem esteja bem
desenhado, e o controle de qualidade deve criar conjuntos de testes que estdo sempre atualizados.
Quando o seu pipeline de entrega é projetado corretamente, o sistema decide automaticamente o

gue e quando reter, e 0 que e quando liberar para a producéo e assim por diante.

A implementacéo continua deve ser aumentada através de monitoramento continuo e
feedback. Com feedback inicial, os desenvolvedores sabem quais recursos séo Uteis para usuarios

finais. Isso os ajuda a concentrar-se nos recursos mais importantes, economizando tempo e esforco.
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4.7 Altadisponibilidade

A alta disponibilidade é um recurso significativo da arquitetura corporativa. Arquitetura
corporativa € uma necessidade para sistemas de alto perfil e ocupados. Especialmente para aqueles
que precisam lidar com um grande numero de acessos simultaneos e grandes quantidades de

trafego. Portanto, nem todos os sistemas e empresas exigem Arquitetura Empresarial.

Existem muitas razGes pelas quais a Alta Disponibilidade é crucial para o DATASUS, mas

podemos resumir estas razdes das seguintes maneiras:

Confiabilidade: com a capacidade de ter um componente operando mesmo quando outros

falham a alta disponibilidade permite uma operacgédo continua no sistema.

Escalabilidade: A maneira como os clusters sédo projetados aumenta a flexibilidade da
infraestrutura - permite uma escalabilidade perfeita sempre que necessario. NOs até podemos
escalar em dois niveis diferentes. A escala horizontal garante que nds extras sejam adicionados
guando o trafego aumentar. O escalonamento vertical, por outro lado, pode implicar a adigcdo de mais
memoéria ou uma atualizacdo da CPU, dependendo da ocasido e das necessidades de um

sistema/empresa.

Manutengcdo melhor: quando se tem um negdcio on-line, sabe que n&do se pode arriscar a
possibilidade de sistema ser quebrado ou lento ou, na pior das hip6teses, sofrer um tempo de
inatividade. Ao mesmo tempo, temos que estar cientes de que quando se esta on-line precisamos
dar manutencgdo continua e meticulosa. O uso de uma arquitetura corporativa de varias camadas
com alta disponibilidade integrada permite procedimentos de manutencdo melhores e continuos.
Atualizar o Software enquanto estiver em uma Arquitetura Corporativa é um procedimento menos
propenso a erros, jA que o uso de clusters ativo-ativo mitiga o risco de algo ficar extremamente
errado. Ao executar os procedimentos de manutencéo, cada n6 é retirado do conjunto de nés ativos,
atualizado, mantido e verificado e retornado ao conjunto onde, durante todo o tempo, 0s nés

remanescentes continuam a funcionar sem problemas.

Melhor seguranga: sdo novamente os niveis separados de aplicagfes e funcionalidades que
concedem um grau diferente e até mesmo um tipo diferente de seguranca a ser aplicado em cada
camada. Por exemplo, varios firewalls podem ser encontrados entre cada camada ou 0 acesso a
camadas e segmentado dependendo do usuario e sua fun¢éo. Desta forma, a seguranca também é

construida e formatada de forma a permitir o méximo grau de seguranca.

Os beneficios da Alta Disponibilidade sdo muitos e ndo podem ser ignorados, especialmente
guando tratamos de um negécio altamente complexo e on-line que sdo vibrantes e tende estar

sempre em expansao.
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Desfrutando de menos tempo de inatividade isso tem uma série de vantagens, desde
proporcionar uma melhor experiéncia do usudrio e navegabilidade até obter mais receita e

estabelecer uma presenca online confiavel.

Nesse caso 0 6rgdo apresenta ser mais confiavel para seus usuarios e sua credibilidade

aumenta, assim como a fidelidade dos clientes e usuarios.

Economicamente, menos receita € desperdicada, pois ha menos interrupcbes. Isso é
particularmente importante quando tratamos de um sistema on-line, se 0 mantermos sempre
funcionando corretamente com as provisdes finais de seguranga. Cada minuto o sistema pode

experimentar lentiddo ou tempo de inatividade e com isso causar glosas.

A produtividade é aprimorada e as horas que usudrios, colaboradores, clientes e funcionarios
desperdicam ao tentar navegar e trabalhar em um sistema que ndo oferece condi¢des de trabalho
on-line rapidas, seguras e confiaveis tem um alto custo.

4.8 Qualidade do Cddigo

Garantir a qualidade do cédigo quando a equipe de software esta crescendo rapidamente € um
grande desafio. Mas mesmo com um ndmero constante de desenvolvedores de software, ndo ter a

qualidade do cddigo pode causar dores de cabeca.

Sem ferramentas e um sistema consistente, todo o projeto pode acumular uma enorme divida

técnica, causando mais problemas a longo prazo do que resolve a curto prazo.

A qualidade do cédigo € um grupo de atributos e requisitos diferentes, determinados e

priorizados pelo seu negécio. Os principais atributos que podem ser usados para determinéa-lo:

Clareza: Facil de ler e supervisionar para quem ndo sédo o criador do codigo. Se for facil de
entender, € muito mais facil manter e estender o cédigo. Ndo apenas computadores, mas também os

humanos precisam entender isso;

Sustentavel: um codigo de alta qualidade ndo é complicado demais. Qualquer pessoa que

trabalhe com o cddigo precisa entender todo o contexto do mesmo, se quiser fazer alguma alteracao;

Documentado: A melhor coisa € quando o cdédigo é autoexplicativo, mas é sempre
recomendavel adicionar comentarios ao cédigo para explicar seu papel e fungdes. Isso torna muito
mais facil para qualquer pessoa que ndo tenha participado da redacao do cédigo para compreendé-lo

e manté-lo;

Refatorada: A formatacdo de coOdigo precisa ser consistente e seguir as convencdes de

codificacdo do idioma;

Bem testado: Quanto menos bugs o cddigo tiver, maior sua qualidade. Testes exaustivos

filtram bugs criticos, garantindo que o software funcione da maneira pretendida;
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Extensivel: O codigo que devemos receber deve ser extensivel. Nao é muito bom quando

temos que jogéa-lo fora depois de algumas semanas.

E ciéncia: O cdodigo de alta qualidade ndo usa recursos desnecessarios para executar uma
acédo desejada.

Um cddigo de qualidade ndo atende necessariamente a todos os atributos mencionados
acima, mas quanto mais ele atende, maior é sua qualidade. Esses requisitos sdo mais como uma

lista de prioridades que depende das caracteristicas do projeto.

5. INFRAESTRUTURA

5.1 Centralizac&o de Logs

Acdo: Implantar ambiente centralizado com os logs de aplicacbes e de acesso, com

identificacao das instancias, servidores e demais informacdes para consulta.

Objetivo: Com os logs centralizados fica mais facil identificar e controlar os erros das

aplicacdes, podendo ser extraidas até informac¢des de balanceamento de carga entre instancias.

Ferramenta sugerida: GrayLog

5.2 Gerenciamento de API

Acéo: Implantar gerenciamento das APIs

Objetivo: A principal ideia por tras do estilo de gateway de APl é usar um gateway de
mensagens leve como o principal ponto de entrada para todos os clientes/consumidores e
implementar os requisitos ndo funcionais comuns no nivel do gateway. Em geral, um gateway de API
permite que consumamos uma API gerenciada em REST/HTTP. Como resultado, podemos expor
nossas funcdes de negoécios que serdo implementadas como microservicos por meio do API
gateway, como APIs gerenciadas. Na verdade, essa € uma combinacdo de gerenciamento de APl e
MSA.

Ferramenta sugerida: EUREKA + ZUUL

5.3 Code Quality

Acdo: Implantar ambiente integrado entre cédigos e ferramenta de andlise de cédigos.
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Objetivo: Manter a qualidade do software dentro da meta estabelecida e s6 permitir se o
codigo atingir o valor, garantindo uma maior qualidade para manutencdo do software e para
execugdo (evitar loops in nitos ou outros erros ja conhecidos)

Ferramenta sugerida: Gitlab, sonar, Jenkins

5.4 Gerenciamento de Repositério de Artefatos

Acdo: Atualizar ferramenta de gerenciamento de repositério.

Objetivo: Repositério de artefatos gerados pelo Apache Maven. A versao atual é a versao 2
do nexus. A atualizacéo para a verséo 3 ndo causa impactos e mantém uma ferramenta e tecnologia
gue j& estd em uso pela instituicdo. A migracao para a versao 3 do Nexus ir4 suportar os repositdrios
com javascript e outros tipos de arquivos.

Ferramenta sugerida: nexus 3

5.5 Versionamento

Acdo: Atualizar ferramenta de gerenciamento de verséo.

Objetivo: O GitLab € um gerenciador de repositério de software baseado em git, com suporte
a Wiki, gerenciamento de tarefas e CI/CD. GitLab é similar ao GitHub, mas o GitLab permite que os
desenvolvedores armazenem o cddigo em seus proprios servidores, ao invés de servidores de
terceiros. Ele também oferece um guia de estilo de ramificagdo chamado GitFlow, que permite a
colaboracdo perfeita entre os membros da equipe e facilita o escalonamento da equipe de

desenvolvimento.

Fornece um sistema facil de rastrear que separa o produto ativo do ramo de desenvolvedor
menos estavel com recursos ndo publicados. Quando um desenvolvedor finaliza um recurso, ele
envia uma solicitacdo de recebimento no GitHub. Isso descreve o conteldo e os detalhes da
solicitacdo. Este método garante que nenhum cddigo ndo revisado sera mesclado com o ramo

mestre.

Ferramenta sugerida: Gitlab

5.6 Integracdo Continua

Acdo: Implantar ambiente com integracdo continua, desde o commit do desenvolvedor até o

deploy da aplicacéo.
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Objetivo: Documentar, versionar e medir a qualidade do cddigo, evitando que cédigos mal

elaborados ou codificados sejam incluidos na aplicacéo e possa causar erros.

Ferramenta sugerida: Gitlab, sonar, Jenkins

5.7 Infraestrutura elastica

Acdo: Implantar infraestrutura elastica, com containers e stacks para auxilio a cultura
DevOps.e Tl Bl Modal.

Objetivo: Com a infraestrutura eldstica, as aplicagcdes podem ser controladas e facilmente
monitoradas através da centralizacdo de logs e painéis de monitoracdo. Além de que, o préprio
desenvolvedor pode gerar um deploy de homologacéo ou desenvolvimento para testar o cédigo.
Com a integracé@o continua, o processo fica automatico, sendo testado no ambiente, mas de forma

isolada.

Auxilia também em caso de sobrecargas ou erros que possam acontecer, tratando com
processos de auto scaling e self healing. Os processos de auto scaling consegue iniciar novas
instancias no caso de alta carga no sistema, reduzindo o impacto para o usuario no caso de acessos
simultaneos foi além do esperado.

O processo de self healing executa a criacdo de novas instancias quando identificados erros.
No caso de uma reciclagem de instancia (restart do servidor de aplicagdo, a propria infra destréi o
container, cria um novo e direciona a chamada para o novo container, reduzindo assim os erros
retornar amos(?) para o usuario e aumentando o nivel de satisfagdo. Com a infraestrutura elastica

também serd possivel aproveitar melhor os recursos computacionais da instituicao.

A publicagdo em ambiente final de desenvolvimento pode ser configurada para ser realizada
com a aprovacgdo da infraestrutura. Todo o stack de producdo pode ser configurado e aprovado pela
infraestrutura.

Ferramenta sugerida: Docker, Openshift, kubernets, swarm, open stack, Amazon, Azure,
Estaleiro SERPRO

5.8 Documentacéo de API

Acdo: Implantar ferramenta de documentacgéo de API.
Objetivo: Documentar as apis e permitir testes das mesmas.

Ferramenta sugerida: Swagger
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